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1 Amag

Bu politikanin amaci, ESOGU BIDB’nin kendisinin ve hizmet verdigi fakiilte ve yiiksekokullarim,
laboratuvarlarin, sosyal tesislerin ve diger ilgili bagl birimlerin ortak olarak kullandig1 ve ESOGU fiziksel
cercevesi icerisinde konumlanmis ag sistemleri ve ag ekipmanlariin ISO 27001 standart kapsaminda bilgi
ve iletisim altyapilarmin gizlilik, biitlinliik, erisilebilirlik ve siirekliliginin saglanmasi amaciyla ag
yonetiminde uyulmast gereken ve igletilen minimum standartlar1 tanimlamaktir.

2 Kapsam

ESOGU biinyesinde kullanilan tiim ag cihazlari ve bunlarmn yonetimi bu politika kapsamindadar.

3 Tammlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi Islem Daire Baskanlig1
BGYS: Bilgi Giivenligi Yonetim Sistemi

ISO: International Organization for Standardization / Uluslararas1 Standartlar Orgiitii
VPN:  Virtual Private Network / Sanal Ozel Ag

IDS: Intrusion Detection System / saldir1 tespit sistemi

UTP: Unshielded Twisted Pair / Korumasiz Biikiimlii Kablo

IP: Internet Protocol / Internet Protokolii

VLAN: Virtual Local Area Network / Sanal Yerel Alan Ag1

DMZ: Demilitarized Zone / Sivil Bolge

DoS/DDoS: Denial Of Service- Servis Hizmet Reddi / Distributed Denial of Service- Dagitilmis Hizmet
Reddi

NAC: Network Access Control (Ag Erisim Kontrolii)

EBYS:  Elektronik Belge Yonetim Sistemi

DHCP:  Dynamic Host Configuration Protocol / Dinamik Ana Bilgisayar Yapilandirma Protokolii
MAC: Media Access Control / Ortam Erigsim Kontrolii (Cihazin fiziksel adresi)

DNS: Domain Name System / Alan Ad1 Sistemi

FIREWALL: Giivenlik Duvari
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4 Sorumlular

Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Bu siirecte BGYS Yoneticisi ile
beraber ¢alismak Ag Donanim Y 6netim birimi, Sunucu ve Internet Sistemleri birimi sorumlulugundadir.
Politikanin uygulanmasindan A§ Donanim Yonetim birimi, Sunucu ve Internet Sistemleri birimi ekibi
sorumludur.

5 Kurallar

ESOGU biinyesinde bulunan bilgi islem merkezinde gesitli ag cihazlar1 bulunmaktadir. Kullanilan bu ag
cihazlarinin yonetiminin BGYS kapsaminda uygun ve periyodik kontrol edilebilir bir sekilde yapilmasi
saglanmaktadir.

Ag ekipmani yonetimi i¢in sorumluluklarin ve prosediirlerin tanimlanmasi, aglar ve bilgisayar faaliyetleri
arasindaki gorevlerin ayrilmasi, transit ve birbirine bagli sistemlerdeki (6rnegin VPN) verileri korumak i¢in
kriptografik ¢oziimlerin kullanilmasi, kimlik dogrulama ve aga bagl kaynaklarin erisimini ve kullanimin
kisitlamak i¢in kullanilan diger yollar, izleme ve giinlige kaydetme (6rn. bir Saldir1 Tespit Sistemi - IDS
kullanarak) gibi genel kontroller seti uygulanmaktadir.

ESOGU biinyesinde ag sistemlerinin yonetimi, ag ekibi igerisinde gelistirilen ag ydnetim yazilimi
tizerinden gerceklestirilmektedir (NAC(network Access control)-libre yazilimi ile).

Ag yonetimi konusunda belirli bir kural ve giivenlik ¢ercevesi olusturulmus. Personeller ag yonetimine
tehdit olusturabilecek konularda duyarl ve farkindadir.

Biitiin yonlendirici ve anahtarlar minimum asagidaki konfigiirasyon standartlarina sahiptir.
o Erisim listeleri belirlenmistir.
Kara liste veya beyaz liste kullanilarak varliklarin ag erisimleri sinirlandirilmistir.
Network cihazlarinin yonetim ag1 son kullanici cihazlarindan yalitilmasi saglanmustir.
Cihazlar iizerinde kullanilmayan ve giivenlik riskli servisler kapatilmistir.
« ESOGU biinyesinde bulunan kabinetler, aktif cihazlar, UTP ve fiber optik aktarma kablolari,
cihazlarin portlar1 uygun ve anlasilir bir sekilde etiketlenmistir.

Ag yonetiminde uyulmasi gereken minimum kurallar asagidaki standartlara sahip olmasi gerekir;
e Yonetimi ve igletmesi yapilacak agin kapsami tanimlanmus.
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e Ag topolojisi ¢ikartilmis. Topolojide anahtarlar, yonlendirme vb. unsurlar gorsel olarak
gosterilmistir. Ag topolojisi giivenli bir sekilde muhafaza edilmektedir. Ag cihazlarinin giincel
yapilandirma bilgileri saklanmakta ve giincel siirtimii kullanilmaktadir.

o Bilgisayar agimin isletme sorumlulugu ve bilgisayar sistemlerinin bakim/isletme sorumlulugu
birbirinden ayrilmis durumdadir.

o I siirekliligini saglamak icin bilgisayar ag1 yedeklenmesi ve siirekli olarak izlenmektedir.

e Erisime izin verilen aglar, servisler ve yetkilendirme metotlar1 ¢ok iyi tanimlanmis ve kontrol
altinda tutulmaktadir

e Agiizerinde kullanicilarin erisecegi/erisebilecegi gereksiz servisler kisitlanmstir.

e Uygulamalarin gerektirdigi port tanimlari sadece gerekli olan ag ve giivenlik cihazlarinda
yapilmakta olup. Diger gereksiz kisimlarda kapali ve kisithidir.

o Izin verilen kaynak ve hedef aglar aras1 iletisimi saglayan cihazlar aktif olarak kontrol eden teknik
onlemler alinmistir.

e Giivenlik duvarlarinda kullanilmayan servisler, portlar kapali ve IP’lere kontrollii erisim izni
verilmektedir.

e Ag yonetimi konusunda vyetkisiz kisiler miidahale etmemelidir. Yetkililerin gorev ve
sorumluluklart belirlenmis ve yedekli bir yap1 olusturulmustur.

e Ag lizerinde pasif ve/veya aktif izleme ve giinliigii kaydetme sistemi mevcut ve alarmlar,
anormallikler takip edilmektedir.

o Bilgisayar aglarinin ve bagh sistemlerin is siirekliligini saglamak i¢in diizenli denetimler ve
giincellemeler uygulanmaktadir.

o Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri belirlenmis ve yetkisiz
erisimle ilgili tedbirler alinmistir.

o Gerek goriilen uygulamalar i¢in, portlarin belirli uygulama servislerine veya giivenli ag gegitlerine
otomatik olarak baglanmasi saglanmaktadir.

e Sinirsiz ag dolasgimi engellenmistir. Ag servisleri, varsayilan durumda erisimi engelleyecek sekilde
olup, ihtiyaglara gore serbest birakilmaktadir.

o Harici aglar lizerindeki kullanicilart belirli uygulama servislerine veya giivenli ag gecitlerine
baglanmaya zorlayici teknik 6nlemler alinmistir.

e lzin verilen kaynak ve hedef aglar aras iletisimi aktif olarak kontrol eden giivenlik duvari gibi ag
cihazlar1 yoluyla 6nlemler alinmis ve kayitlar tutulmaktadir.
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e Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak smirlandirilmistir. Kurum
kullanicilarinin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ ag1 birbirlerinden
ayrilmal1 ve aglar arasinda gecis giivenlik sunuculari (firewall) lizerinden saglanmaktadir.

o Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi saglanmaktadir

« Bilgisayar agma bagl biitiin makinelerde kurulum ve yapilandirma parametreleri, ESOGU BIDB
giivenlik politika ve standartlariyla uyum saglanmistir.

« Sistem tasarimi ve gelistirilmesi yapilirken ESOGU BIDB tarafindan onaylanmis olan ag ara yiizii
ve protokolleri kullanilmaktadir.

« Internet trafigi, Internet Erisim ve Kullanim Politikas1 ve ilgili standartlarda anlatildig1 sekilde
izlenebilmektedir.

o Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve sistemlerin
ulagsamayacagi sekilde saklanmaktadir.

e Ag cihazlan gorevler disinda bagka bir amag icin kullanilamaz.

e Ag cihazlann yapilandirilmast Ag§ Yoneticisi tarafindan veya A§  Yoneticisinin
denetiminde/bilgisinde yapilmakta ve degistirilmektedir.

e Ag dokiimantasyonu hazirlanmali ve ag cihazlarinin giincel yapilandirma bilgileri gizli ortamlarda
saklanmaktadir.

e ESOGU ag iizerinden diger i¢ aglara veya internete baglanacak olan tiim kullanicilarin Net yetki
merkezi kimlik dogrulama sistemi {izerinden kullanici adi ve sifreleri ile giris yapmalar
saglanmaktadir.

e Kurumun internete agik hizmetleri i¢in olas1 DoS/DDoS saldirilarina karsi servis dis1 kalmasini
onlemek, is stirekliligini saglamak amaciyla en az asagidaki dnlemler alinmalidir. ( Giivenlik {iriinleri
iizerinde DoS/DDoS saldirilarina 6zel konfigilirasyonlarin yapilmasi DDoS engelleme sistemlerinin
siirlart ve yeteneklerinin diizenli araliklarla test edilmesi ve siirekli iyilestirilmesi/gilincellenmesi
DDoS koruma i¢in bir servis saglayicidan hizmet temin edilmis ise; servis saglayicidan yukaridaki
sartlara gore hizmet verildigine dair taahhiit alinmasi, tedarik sartname ve soézlesmelerinde bu
hususlarin belirtilmesi )

Ag baglanti istekleri asagidaki sekilde yapilmalidir.
e Agiizerinde yapilan istekler prosediirde belirlenen kurallar ¢ercevesinde yapilmaktadir.
e Yapilan ag istekleri servis masasi lizerinden istek olusturarak yapilmaktadir.

Hazirlayan Kontrol Eden Onaylayan

BiLGI GUVENLIGI BiRIMI BiDB SUBE MUDURU BIiDB DAIRE BASKANI




Dokiiman No PL.02
Yaym Tarihi 16.07.2018
o . . v . . Revizyon No 04
AG GUVENLIGI POLITIKASI : —
Revizyon Tarihi 06.03.2026
Sayfa No 6/7

Disaridan yapilan ag istekleri ise web sitesinde yayinlanan formlar doldurularak veya EBYS veya

servis masasi iizerinden istekler ile kayit altina alinmaktadir.

IP Kullanim1 asagidaki sekilde yapilmalidir.

Yetkisiz Kullamm Yasagi: Kurum agindaki IP adresi dagitimi icin yalmizca Bilgi Islem Daire
Bagkanlig1 yetkilidir. Kullanicilar, kendilerine tahsis edilen IP adreslerini izinsiz degistiremez,
manuel (statik) [P tanimlayamaz veya baska bir kullanici/cihaz ile paylasamaz.

Tahsis ve Kayit: Tim IP talepleri resmi bir talep siireciyle destek.ogu.edu.tr {izerinden yapilmali;
IP adresinin hangi cihaz (MAC adresi) ve hangi kullanici i¢in ayrildigi, ilgili envanter listesinde
giincel tutulmalidir.

Kullanim Amaci: Tahsis edilen IP adresleri yalnizca is tanimlarina uygun cihazlarda kullanilabilir.
Kisisel cihazlarin aga dahil edilmesi ve bu cihazlara IP tanimlanmasi, ilgili birimin onayi ile
gerceklestirilir.

Dinamik IP Onceligi: Standart kullanici cihazlar1 igin DHCP (Dinamik Ana Bilgisayar
Yapilandirma Protokolii) kullanimi esastir. Manuel (statik) IP, yalnizca sunucular, ag yazicilar1 ve
0zel ag donanimlar1 gibi zorunlu durumlar i¢in atanir. EBYS {izerinden resmi yazi ile talep edilir.

Isten Ayrilan Personel ve IP Kayitlarmin Silinmesi

Ilisik Kesme Siireci: Isten ayrilan personelin iizerine kayitli olan tiim statik IP adresleri, DHCP
rezervasyonlar1 ve DNS kayitlar1, personelin son ¢alisma giiniinde Bilgi Islem birimi tarafindan
iptal edilerek bosa cikarilir.

Erisim Yetkilerinin Kaldirilmasi: [P adresine bagl olarak tanimlanmis 6zel giivenlik duvari
(Firewall) kurallari, VPN erisim izinleri ve VLAN gegcis yetkileri, personelin ayrilis bildirimiyle es
zamanli olarak pasif hale getirilir.

6 Yaptirnm

Bu politikanin ihlal edilmesi durumunda BGYS ydneticisi tarafindan gerekli personel destegi de alinarak
ihlal nedeni incelenir. ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa problemin
kaynagini olusturan eksikligi kapatmak i¢in ¢alisma yapilir. Personel BGY'S Yoneticisi tarafindan e-posta
iizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasitli oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel
hakkinda islem yapilir.
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Tiim calisanlar, giivenlik ihlali olaylarin1 ve bu politikanm ihlallerini, Olay hlal Y&netimi Prosediiriinde
tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.

7  llgili Dokiimanlar
PR.12- OLAY IHLAL YONETIM PROSEDURU

Hazirlayan Kontrol Eden Onaylayan

BiLGI GUVENLIGI BiRIMI BiDB SUBE MUDURU BIiDB DAIRE BASKANI




