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1. Amag
ESOGU’de @ogu.edu.tr e-postalarinin kullanimma yonelik kurallari Bilgi Giivenligi Yonetim Sistemine
uygun olarak tanimlamaktir.

2. Kapsam
Bu politika kapsamimnda ESOGU biinyesinde e-posta adreslerinin kullanimina yonelik esaslar ele
alinmaktadir.

3. Dayanak
Bu talimatta yer alan uygulama kurallari; ISO 27001:2022 Bilgi Giivenligi Yonetim Sistemi Standardi
Kontrol Maddelerine ve T.C. Cumhurbagkanlig1 Dijital Dontigiim Ofisi Bagkanligi’nin 10.07.2020 tarih ve
2020/1.0 siiriim no.lu Bilgi ve iletisim Giivenligi Rehberi’nde yer alan “E-Posta Sunucusu ve Istemcisi

Gtlivenligi” bashig altindaki tedbir maddelerine dayanilarak hazirlanmstir.

4. Tammlar ve Kisaltmalar
ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi Islem Daire Bagkanlig
BGYS: Bilgi Giivenligi Yonetim Sistemi
CBDDO: Cumbhurbagkanligi Dijital Doniistim Ofisi

5. Sorumlular
Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Politikanin uygulanmasindan

@ogu.edu.tr uzantili e-posta kullanan tiim personel ve dgrenciler sorumludur.
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6. Uygulama

E-posta bir kurumun en 6nemli iletisim kanallarindan biri olup bu kanalin kullanilmas: kaginilmazdir. E-

Posta hizmeti ESOGU BIDB tarafindan saglanmaktadir. Personel Bilgi Sistemi ve e-posta sistemi birbiri

ile entegre oldugundan, Personel Bilgi Sistemine kayit edilen kisinin, Netyetki kullanicisini aktif etmesi

esnasinda; kiginin se¢imine bagl olarak e-posta adresi otomatik olarak verilir.

Kurumdan ilisigi kesilen personelin e-posta hesabi otomatik olarak kapali konuma gelir. Ogrencilerin

eposta hesaplari ise {iniversiteden mezun olduklarinda veya ilisigi kesildiginde BIDB tarafindan kapali

duruma getirilir ve kullanima kapatilir.

7. E-Posta Sisteminin Giivenli Kullanimina iliskin Kural ve Kisitlamalar

E-posta sisteminin giivenli kullanimina iligkin kural ve kisitlamalar asagidaki maddelerle belirtilmistir:

a) Kurumsal e-postalar sahsi amaglarla (6zel iletisim, kisisel sosyal medya hesaplari vb.)

kullanilmayacaktir.

b) Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amagli ve kisisel ¢ikar amagh

kullanilamaz.

c) Kurumun e-posta sunucusu, kurum i¢i ve dis1 baska kullanicilara SPAM(Gereksiz Posta),

phishing (oltalama) gibi mesajlar gondermek i¢in kullanilamaz.

¢) Kurum ici ve dis1 herhangi bir kullanici ve gruba; kiigiik diisiiriicii, hakaret edici ve zarar verici

nitelikte e-posta mesajlar1 génderilemez.

d) Internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladig: resmi e-posta adresi bu

mesajlarda kullanilamaz.
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e) E-posta kullanicilar1 KONU alan1 bos bir e-posta mesaji gondermemelidir.

f) E-postaya eklenecek dosya uzantilari ".exe", ".vbs" vb. uzantilar olamaz. Zorunlu olarak bu tiir
dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip ve/ya rar formatinda)
mesaja eklenecektir.

g) Kaullanici hesaplari, dogrudan ya da dolayli olarak ticari ve kar amagli olarak kullanilmamalidir.
Diger kullanicilara bu amagla e-posta gonderilmemelidir.

g) Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde kanunen sug sayilmus,
alicinin haklarina zarar vermeye yonelik 6geleri iceren mesajlarin génderilmesi i¢in kesinlikle
kullanilamaz. Bu tiir ozelliklere sahip bir mesaj alindiginda hemen ESOGU BIDB’ye
bildirilmesi gerekmektedir.

h) Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve igerdigi
bilgilere azami bi¢imde 6zen gosterilmesi gerekmektedir.

1) Bilgi giivenligi kapsaminda higbir gizli bilgi e-postada yer alamaz. Bunun kapsamina igerisine
ilistirilen 6geler de dahildir.

1) Zincir mesajlar (spam); bu mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya veya her tiirlii
zararli baglanti iceren e-postalar alindiginda hemen silinmeli ve kesinlikle bagkalaria
iletilmemelidir.

J) Zincir mesajlara (spam), sahte e-posta vb. zararli e-postalara yanit yazilmamalidir, bu mesaj ve
e-postalar paylasilmamalidir.

k) E-posta icerisinde uygun olmayan igerikler (irk¢ilik, siyasi propaganda, fikri miilkiyet i¢eren

malzeme vb.) gonderilmemelidir.
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Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul
etmektedir. Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira igeren,

ahlaka aykir1 mesajlarm igeriginden kullanict sorumludur.

m) Personel is ile ilgili yazismalarinda kisisel e-posta hesaplarmi (6rnek: Gmail, hotmail, yahoo,

n)

p)

mynet, vs.) kullanmamali, ayn1 zamanda e-postalarinin bir kopyasini yonlendirmemelidir.
Personel, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidir. Bu yiizden
giivenligi yiiksek bir parola kullanmali ve e-posta erisimi i¢in kullanilan donanim/yazilim
sistemleri ile yetkisiz erisimlere kars1 koruma saglamalidir. Bilgisayarda veya mobil cihazlarda
ekran koruma parolasi olmalidir.

Sahada calisan personel, kurumsal e-postalarina, mobil cihazlardan erismesi durumunda,
bilginin gizliligini saglamak zorundadir ve ayni zamanda bu gizliligi saglamak i¢in mobil
cihazlarinda parola kullanmak zorundadir.

Gelen e-postada; kullanicilardan, kullanic1 kodu/parola girmesini isteyen e-postanin sahte e-
posta olabilecegi dikkate alinarak, gelen bu e-posta herhangi bir islem yapilmaksizin derhal
silinmelidir.

E-posta kullanicilar1 kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar
tarafindan goriilmesi ve okunmasii engellemekle sorumludurlar. Ayni zamanda kurum
calisanlari, kurumsal e-postalarini, igerikleriyle beraber, kurum disindaki sahislar veya yetkisiz
sahislarin e-posta hesaplarina yonlendirmemelidir.

Kullanici, kurumsal mesajlarma, kurum is akisinin aksamamasi i¢in zamaninda yanit
vermelidir.

Kullanict @ogu.edu.tr kurumsal e-posta hesabi lizerinden dakikada 50 adetten fazla gonderim

yapmamalidir. Dakikada 50 adedi asan gonderimler alicilara iletilmeyecektir.
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s) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru

oldugu diisiiniilen e-postalar ESOGU BIDB Sistem Yénetimine haber verilmelidir.

t) Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan dogacak

hukuki islemlerden sorumlu olup, parolasinin ¢alindigini/kirildigini fark ettigi anda parolasini

derhal degistirmelidir.

u) Kurum tarafindan onaylanmus, iiretici tarafindan destegi devam eden kararl ve giincel siiriime

sahip internet tarayicilari ile e-posta istemcileri kullanilmalidir.

i) E-POSTA KULLANIM TALIMATI geregi toplu e-posta génderimi yetkisi, yetkiyi talep eden

birimlere aittir.

8. Yaptirim

Bu politikanin ihlal edilmesi durumunda Bilgi Giivenligi Birimi tarafindan gerekli personel destegi de

alinarak ihlal nedeni incelenir. ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa

problemin kaynagini olusturan eksikligi kapatmak i¢in calisma yapilir. Personel Bilgi Giivenligi Birimi

tarafindan e-posta tizerinden yazil olarak uyarilir.

Eger ihlal isleminin kasitli oldugu anlasilirsa 657 sayili devlet memurlar1 kanunu geregince personel

hakkinda islem yapilir.

9. Tlgili Dokiimanlar

PL.08 -TL.01- E-POSTA KULLANIM TALIMATI
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