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1. Amag
ESOGU e-postalarmin kisisel ve is amacli kullanimina yonelik olarak kurallar1 tanimlamaktir.

2. Kapsam )
Bu talimatnamenin kapsaminda ESOGU biinyesinde e-posta adreslerinin olusturulmasina ve
kullanimina yonelik esaslar ele alinmaktadir.

3. Dayanak
Bu talimatta yer alan uygulama kurallari; 1SO 27001:2022 Bilgi Giivenligi Yonetim Sistemi Standardi
Kontrol Maddelerine ve T.C. Cumhurbaskanligi Dijital Doniisiim Ofisi Bagkanligi’nin 10.07.2020 tarih ve
2020/1.0 siiriim no.lu Bilgi ve iletisim Giivenlii Rehberi'nde yer alan “E-Posta Sunucusu ve Istemcisi
Giivenligi” basglig altindaki tedbir maddelerine dayanilarak hazirlanmistir.

4. Tammlar ve Kisaltmalar
Kurum Dis1 Internet ve e-posta Kullanicisi: Emeklilik, nakil, istifa vb durumlarla kurumdan ilisigi

kesmis olan ancak, kurumda c¢alismaya devam eden kisiler, Ders Yonetim Kapsaminda
{iniversitemizde ders veren kisiler, ISKUR vb kurumlar aracilig: ile iiniversitemizde gérev yapan gegici
personel ve stajyerler bu statiidedir.

ESOGU: Eskisehir Osmangazi Universitesi

BIDB:  Bilgi Islem Daire Baskanlig

ISO: International Organization for Standardization (Uluslararasi Standartlar Tegskilati)

BGYS: Bilgi Giivenligi Yonetim Sistemi

CBDDO: Cumbhurbaskanligi Dijital Doniistim Ofisi

SMTP Kimlik Dogrulamasi (SMTP Authentication): Simple Mail Transfer Protocol/ Basit Posta Aktarim
Protokolii

SOME: Siber Olaylara Miidahale Ekibi

EBYS: Elektronik Belge Yonetim Sistemi

MERNIS: Merkezi Niifus Idaresi Sistemi
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5. Sorumlular
Bu talimatnamenin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Talimatnamenin

uygulanmasindan tiniversitedeki tiim birimler, tim @ogu.edu.tr uzantili e-posta kullanicilari
sorumludur.

6. Bilgilendirme

a)

b)

c)

¢)

d)

9)

E-posta sunucularinin giivenligi BIDB tarafindan saglanmaktadir. Bununla birlikte kullanicilar
da e-posta hesaplarinin giivenliginden sahsen sorumludurlar.

Kullanicilar parolalarin1  “Parola Politikas1” dogrultusunda belirlemek ve kullanmakla
yiikiimliidiirler.

ESOGU 6grencisi olan kullaniciya 100 MB, akademik ve idari personel olan kullaniciya 1 GB
disk alani tahsis edilir, baz1 kurumsal e-posta adreslerinde talep dogrultusunda disk artirimi
yapilmaktadir.

Birim adina alinan; kongre, sempozyum gibi etkinlikler adina alinan e-posta tahsisi alani olarak
1 GB disk alan tahsis edilir. Alan yetersiz olmasi durumunda resmi yazi ile BIDB’ye, kota
artirimi i¢in bagvuru yapilir.

Kullanict ~ webmail (https://mail.ogu.edu.tr ~ veya https://ogrenci.ogu.edu.tr :
https://tm.ogu.edu.tr/ ) {izerinden sisteme baglandiginda o andaki kota durumunu goérebilir.
Kotanin %901 asi1ldiginda e-posta sistemi kullaniciya uyari igeren bir e-posta gonderir. Kota
doldugunda ise, kullaniciya sunucu tarafindan otomatik olarak e-posta bilgisi gonderilmektedir.

Kotasi dolan kullanicinin, e-postalarini kendi bilgisayarina aktararak veya sunucu iizerinden
silerek yeterli alan1 acana kadar e-posta alimlar1 durdurulmaktadir. Kullanicilarin bu duruma
dikkat etmeleri gerekmektedir.

Kotanin yetersiz kalmasi durumunda, destek.ogu.edu.tr web adresine g¢agri agilarak, kota
artirimu icin talep mesaji goénderilir. Kota artirrm talebi BIDB tarafindan incelenir; séz konusu
kullanici hesabmin sunucular iizerinde kapladigi alan ve dosya kullanimi degerlendirilir ve
talep uygun goriiliirse kota artirmmi gergeklestirilir.

SMTP Kimlik Dogrulamasi (SMTP Authentication), E-posta sunucusu iizerinden e-posta
gondermek isteyen kullanicilarin, kullanici adi ve parolalarint kullanarak (yani kimlik
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dogrulamas1 yaparak) e-postalarini yollamalarini saglayan bir sistemdir. SMTP Kimlik
Dogrulamasi ile mail sunucularini kullanarak e-posta yollamak isteyen kullanicilar e-posta
istemcileri ile (6rnegin MS Outlook, MS Outlook Express, Thunderbird, Netscape, Opera gibi)
e-posta gonderebileceklerdir

Sunucu iizerinden e-posta gonderebilmek i¢in SMTP kimlik dogrulama ayarlarini yapmak
zorunludur.

Tiim e-posta iletisimi (gelen ve giden) e-posta sunucu 6niine konumlandirilmis giivenlik ve
filtre sistemi (SMTP Gateway) ile denetlenmektedir. Bu denetleme otomatik olarak cesitli
filtreleme mekanizmalari sayesinde gerceklestirilmektedir.

Kullanicilarin bilerek veya bilmeyerek (zararli yazilimlarin bulagmasi neticesinde) istenmeyen
iletiler (SPAM) gondermeleri yasaktir. Her kullanict bunun i¢in gerekli dnlemleri almakla
yiikiimlidiir.

7. Uygulama

E-posta bir kurumun en onemli iletisim kanallarindan biri olup bu kanalin kullanilmasi ka¢inilmazdir.
Eskisehir Osmangazi Universitesinde E-Posta hizmeti ESOGU BIDB e-posta sunucular tarafindan
saglanmaktadir. Uygulamada hata ve aksakliga neden olmamak admna belirlenen kurallar asagida

siralanmustir.

7.1 BIDB Personeli icin Uygulama Kurallar

a) Kullanicilara ait kurumsal e-postalarla ilgili giivenlik ihlali durumunda, SOME Birimi
tarafindan ihlal nedeni incelenerek, “bilgi giivenligi olay1 ve agiklik raporlama formu‘

doldurulup olay kayit altina alinir, kullanici, e-posta ve resmi yazi ile uyarilir.

b) Biitiin e-posta iletisiminin giivenlik kontroliinii denetlemek BIDB nin sorumlulugundadir.
Bu denetim esnasinda kisilik haklarini ihlal edecek veya posta igeriklerini, yetkili bile olsa,
baska bir kisi tarafindan goriilmesine sebep verecek c¢oziimlerin BIDB tarafindan

kullanilmasi yasaktir.

c) Personel Bilgi Sistemi ve E-posta sistemi entegre oldugundan kurumdan ilisigi kesilen
personelin e-posta hesab1 otomatik olarak kapali konuma gelir (kisi @ogu.edu.tr hesabina
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¢)

d)

9)

erisemez, e-posta gonderip alamaz). Kurumdan ayrilan akademik personel e-posta adresini
kullanmaya devam etmek istiyorsa, Personel Daire Baskanligina hitaben yazacagi dilekce
ile bagvuru yapmasi gerekir. Dilek¢eye istinaden Personel Daire Baskanligi tarafindan
uygun goriilmesi durumunda kisiye yeni bir dis kullanici1 —MD vb. gibi bir sicil- verilerek
personel bilgi sisteminde minimum gereklilik olarak adi soyadi, TC kimlik numarasi,
mevcut e-posta adresi, cep telefonu numarasi ve is sonu tarihi girilir. Kisinin bagvurusuna
istinaden kisiye ait e-posta adresi gelen resmi yazida belirtilen siire kadar uzatilir. Kurum
Dis1 Internet ve e-posta Kullanicis1 (gegici personel, stajyer, misafir vb.) icin ise kisinin
talebi dogrultusunda Personel Daire Bagkanligi’na yaptig1 basvuru ile yeni bir dis kullanici
—MD vb. gibi bir sicil- verilir.

Kurum personeline ad.soyad@ogu.edu.tr, soyad.ad@ogu.edu.tr seklinde e-posta adresleri
verilmektedir. Ayn1 ad soyada sahip olan kisilere soyadinin yanmna, 1, 2, 3, 4
(ad.soyad1@ogu.edu.tr vb) seklinde sirayla rakam eklenerek e —posta adresi verilir. E-posta
adresi personel bilgi sistemine kayit edilen kisinin Netyetki kullanicisini aktif etmesi
esnasinda; uygulamada kisinin se¢imine bagli olarak belirlenir.

Kurum personelinin ad veya soyadinda resmi bir degisiklik oldugu takdirde (Mernis
Kayitlarinda), personelin resmi bagvurusuna binaen, yeni e-posta adresi kurallara uygun
olarak eski e-posta adresini iptal etmek kosuluyla, BIDB tarafindan verilir.

Kurum personelinin ad veya soyadinda Tiirk¢e karakter kullanimi esnasinda, ayiplt bir
kelime ¢ikiyorsa kelimenin kendisi degil ilk harfi kullanilir.

Tim ESOGU &grencilerine  (6n  lisans, lisans, yiiksek lisans, doktora)
ogrencino@ogrenci.ogu.edu.tr seklinde e-posta adresleri BIDB tarafindan verilmektedir.
Okuldan mezuniyet, ilisik kesme vb. durumunda 6grencinin e-posta hesabi kapatilir.

Kongre, sempozyum gibi siireli etkinliklerde kullanilacak e-posta adresi almak i¢in EBYS
lizerinden, e-posta adresinin kullanim tarih aralig1 belirtilerek BIDB’ye resmi yazi yazilir.
Bu Adresin takibi i¢in birim tarafindan sorumlu bir personel gorevlendirilir. Resmi yazida
e-posta hesabindan sorumlu personelin sicil numarasi, adi, soyadi, kurumsal e-posta adresi,
dahili telefon numarasinin da yazilmas: gerekir. Bahsi gecen etkinligin bitiminde e-posta
adresi BIDB tarafindan kapatilir.

BIDB tarafindan yeni e-posta tanimi yapildiginda kullanici, 4aduyuru@ogu.edu.tr,
4bduyuru@ogu.edu.tr, 4dduyuru@ogu.edu.tr, personelduyuru, akademik, ogruyesi,
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kadinlar listelerinden, uygun olan liste veya listelere kaydedilmesi zorunludur. BIDB
sadece bu yedi dagitim listesi haricinde yeni bir dagitim listesi olusturmayacaktir.

h) Toplu e-posta gonderimi yapmak isteyen birimler/kullanicilar resmi yaz1 ile
“@tm.ogu.edu.tr” uzantili mail adresi talebini ve bu adresi kullanacak yetkili personel ile
ilgili bilgileri BIDB’ye iletmesi durumunda e-posta adresi BIDB tarafindan olusturulur.
Toplu e-postalari talep eden birim yetkilisi gonderir.

1) Giden e-postalarda kuruma ait sorumluluk reddi bulunmalidir.

7.2 Kurumdaki E-posta Hesab1 Kullanicilar: I¢in Uygulama Kurallar

a) Her kullanicinin, kurum biinyesinde sadece bir adet e-posta hesabi bulunabilir.

b) Birim adina alinacak birim e-posta adresleri konusunda adresin takibi igin birim sorumlusu
bir personel belirlenerek Bilgi Islem Daire Baskanligia resmi talep yazis1 yazilir. Resmi
yazida e-posta hesabindan sorumlu personelin sicil numarasi, adi, soyadi, kurumsal e-posta
adresi, dahili telefon numarasinin da yazilmasi gerekir.

c) E-posta sunucusu lizerinden e-posta gonderirken veya alirken eklenti dosyalar 25 MB'1
asmamalidir. Asan dosyalar sikistirilarak ya da pargalanarak gonderilebilir.

8. Tlgili Dokiimanlar
PL.12 - PAROLA POLITIKASI
PR.12.FR.01 — BILGI GUVENLIGI OLAYI VE ACIKLIK RAPORLAMA FORMU
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