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1. Amag
Bu politikanin amaci, ESOGU BIDB biinyesinde ¢alisan personelin kullandiklar1 ¢alisma ortamlarinda
hassas bilgileri yetkisiz kisilerce erisimini engellemek i¢cin minimum gereklerin tanimlanmasidir.

2. Kapsam
ESOGU BIDB biinyesinde gérev alan ve hassas bilgilere erisebilen tiim personeli kapsar.

3. Dayanak
ESOGU BIDB biinyesinde gergeklestirilen tiim kisisel verilerin giivenligi ile ilgili ISO:27001 Standard:
Tiirkiye Cumhuriyeti Cumhurbaskanligi Dijital Déniisiim Ofisi (CBDDO) Bilgi Ve Iletisim Giivenligi
Rehberi’nde yer alan tedbir maddeleri dayanak alinir.

4, Tanimlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi islem Daire Baskanlig
BGYS: Bilgi Giivenligi Yonetim Sistemi

5. Sorumlular
Bu talimatnamenin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Talimatnamenin

uygulanmasindan Sunucu ve Internet Sistemleri Yénetim Birimi ve Yazilim Birimi personeli sorumludur.

6. Kurallar
Uygulama gelistirilirken
6.1.  Kayit Yonetimi

e Veri tabani tablolarinin tasariminda kisisel veriler (T.C. kimlik numarasi, pasaport numarasi vb.)
birincil anahtar olarak kullanilmamalidir.

e Istemci ve sunucu uygulamalarinda dosyalarda ve gerezlerde gegici olarak tutulan kisisel verilerin
isleme gereksinimi veya kanuni saklama siiresi sona erdiginde gilivenlik ihlali olusturamayacak
sekilde (geri getirilemeyecek, tekrar elde edilemeyecek vb.) yok edilmelidir.
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e Veri tabani tasarimi kisisel verilerin yedekleme, anonimlestirme

kolaylastiracak sekilde yapilmalidir.

ve veri aktarimi islemlerini

e llgili kisinin agik rizas1 olmadan kisisel veri web sayfalarinin gizli alanlarinda saklanmamalidir.

Kisisel veri, tarayic1 6n belleginde (cache) saklanmamalidir. Uygulamada kullanilan g¢erezlerin
kisisel veri igermesi zorunluluk ise secure bayragi (secure flag) kullanilmalidir. Ayrica, istemci
tarafinda web depolama (web storage) 6zelligi ile kisisel veriler kayit altina alinmamalidir.

e Uygulamanin girdi olarak kullandigi kisisel veri iizerinde girdi/¢iktt dogrulama eksikliginden

kaynakl1 zafiyetlere kars1 giivenlik kontrolleri uygulanmalidir.

6.2.  Erisim Kayitlar1 Yonetimi

¢ Kisisel veri barindiran ortamlara yapilan basarili ve basarisiz erigimler kayit altina alinmalidir.

e Erisim kayitlar1 6zel nitelikli kisisel veri barindirmamalidir. Kayitlarda 6zel nitelikli kisisel verinin
bulundurulmasiin zorunlu oldugu durumlarda, islem detaymnin anlasilabilecegi sekilde kisisel

verilerin giivenligi maskeleme vb. yontemler ile saglanmalidir.

o Kisisel veriye gergeklestirilen erisim kayitlar1 disar1 ve iceri aktarilabilir olmalidir. Calisan sistem

iizerinde yapilacak igeri aktarma islemi mevcut kayitlar1 yok etmemeli veya degistirmemelidir.

6.3. Yetkilendirme

e Ozel nitelikli kisisel verilerin tutuldugu ortamlara erisim icin ¢ok faktdrlii kimlik dogrulamasi

yapilmalidir.

e Dis sistemler/uygulamalar arasi kisisel veri akisi i¢in erisim dogrulama kontrolii yapilmalidir. Dis
sistemler ve uygulamalar arasindaki kisisel veri akislarinda erisim ile ilgili girdi parametreleri ve

sonuglar kayit altina alinmalidir.

e Sistem ici kisisel verinin akisi i¢in erisim dogrulama kontrolii yapilmalidir.

7. Yaptirnm

Bu politikanin ihlal edilmesi durumunda BGYS yoneticisi tarafindan gerekli personel destegi de alinarak
ihlal nedeni incelenir. Ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
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problemin kaynagini olusturan eksikligi kapatmak icin calisma yapilir. Personel BGYS Yoneticisi
tarafindan e-posta lizerinden yazili olarak uyarilir.
Eger ihlal isleminin kasitl oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel

hakkinda islem yapilir.

Tiim calisanlar, giivenlik ihlali olaylarini ve bu politikani ihlallerini, Olay Thlal Y&netimi Prosediiriinde
tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.
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