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1. AMAC
Bu politikanin amaci, 6698 Sayil Kisisel Verilerin Korunmasi Kanunu (“KVKK”) basta olmak tizere, Kisisel
verilerin ilgili mevzuata uygun olarak islenmesi, yedeklenmesi, saklanmasi ve isleme sartlarinin tamaminin
ortadan kalkmasi durumunda silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin usul ve esaslari
belirlemektir.

2. KAPSAM
ESOGU biinyesinde gelistirilen uygulamalarda kullanilan biitiin kisisel verileri kapsar.

3. TANIMLAR VE KISALTMALAR

ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi Islem Daire Bagkanlig
BGYS: Bilgi Giivenligi Yonetim Sistemi

4. SORUMLULAR
Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Politikanin uygulanmasindan

kisisel veri isleyen tiim ESOGU personeli sorumludur.

5. KAYIT ORTAMLARI
llgili kisilere ait kisisel veriler Eskisehir Osmangazi Universitesi (bundan béyle “Universitesi” olarak
ifade edilecektir) tarafindan asagidaki tabloda listelenen ortamlarda basta KVKK hiikiimleri olmak tzere
ilgili mevzuata uygun olarak ve uluslararasi veri gilivenligi prensipleri cercevesinde giivenli bir sekilde
saklanmaktadir.

ELEKTRONIK ORTAMLAR ELEKTRONIK OLMAYAN ORTAMLAR
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Sunucular (Etki alani, yedekleme, e-posta v Kagit

(Exchange), veri tabani, web, dosya paylasim, vb.) v Manuel veri kayit sistemleri (anket

v" Yazilimlar (ofis yazilimlari, portal, ERP, pdks formlari, ziyaretci giris defteri)
)

v' Bilgi giivenligi cihazlan (givenlik, giinlik
kayit dosyasi, antiviriis vb. )

v Yazil, basili, gorsel ortamlar

v Kisisel bilgisayarlar (Masaiisti, diziistii)
v' Mobil cihazlar (telefon, tablet vb.)

v Optik diskler (CD, DVD vb.)

v' Cikartilabilir bellekler (USB, Hafiza Kart vb.)
v

Yazic, tarayici, fotokopi makinesi

6. KISISEL VERILERIN SAKLANMASI
6.1.  Kisisel Verilerin Saklandig1 Ortamlar
Universite, tamamen otomatik veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi
olmak kaydiyla otomatik olmayan yollarla isledigi kisisel verileri hukuka uygun olarak asagida yer alan
ortamlarda saklamaktadir:

Elektronik Ortam:
v" Fiziksel ve Sanal Sunucular
Yazilimlar
Bilgi Glivenligi Cihazlari
Kurum Bilgisayar1 Dahili Diski
Mobil Cihazlar
Harici Bellek (USB, Harici Harddisk vb.)

N N NN

v" Yazic, Tarayici, Fotokopi Makinasi
Fiziksel Ortam:

v’ Basih Dokiiman / Kopya / Belge
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v’ Ofis I¢i Alan
v' Ortak Arsiv

6.2.  Kisisel Verilerin Saklandig1 Ortamlarin Giivenliginin Saglanmasi
Universite, kisisel verilerin giivenli ortamlarda saklanmasi ve hukuka aykir1 amaglarla yok edilmesini,
kaybolmasini veya degistirilmesini 6nlemek icin teknolojik imkanlar ve uygulama maliyetine gore gerekli
teknik ve idari tedbirleri almaktadir.

7. KURALLAR

e Kisisel veri barindiran sistem yedeklerinin sadece yetkili kullanicilar tarafindan alinmasi
saglanmalidir. Ilgili yedekleme islemlerine ait iz kayitlar1 tutulmalidar.

e Silme islemine konu teskil edecek kisisel verilerin belirlenerek, bu verilere erisim yetkisi olan
ilgili kullanicilarin tespit edilmesi ve ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi
yetkilerinin ortadan kaldirilmas1 amaciyla gerekli siirecler tanimlanmali ve uygulanmalidir.

e Isleme siiresi biten kisisel verilerin higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi amaciyla gerekli siiregler tanimlanmali ve uygulanmalidir.

o Kisisel veri saklama ve imha politikasi ¢ercevesinde, saklama siiresi dolan ve anonim hale
getirilmesi uygun goriilen kisisel veriler ile ger¢ek ortam harig test, egitim ve gelistirme gibi
ortamlarda kullanilacak kisisel veriler ulusal/uluslararasi standartlar/otoriteler tarafindan kabul
gérmiis yontemlerle anonim hale getirilmelidir.

e Kigisel veriyi barindiran yedekler etkin gilivenlik kontrollerinin uygulandigr ortamlarda
saklanmalidir. Kisisel veri barindiran yedeklerin yetkisiz okunmasi, degistirilmesi veya silinmesi
engellenmelidir. Yedeklere yapilan erisimlerin iz kayitlari tutulmalidir.

e Kigsisel veri barindiran yedeklerin giivenli sekilde yok edilmesi (geri getirilemeyecek, tekrar elde

edilemeyecek vb. sekilde silme) i¢in gerekli siire¢ tanimlanmali ve uygulanmalidir.
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8. KISISEL VERILERIN SAKLANMASINI VE iIMHASINI GEREKTIREN HUKUKI VE
TEKNIiK SEBEPLER
8.1.  Kisisel Verilerin Saklanmasin1 Gerektiren Sebepler
8.1.1. Kisisel Verilerin Saklanmasin1 Gerektiren Hukuki Sebepler

Kisisel veriler Universite tarafindan;

v' Universite’ nin dogmus ya da dogabilecek yasal sorumluluklarin yerine getirebilmesi amac ile ve
kanunlarda 6ngoériilen dlciilere ve /veya emredilen siirelere uygun olarak,

v Silinmesi ve/veya anonimlestirilmesi éngoriilen veriler ise; is stirekliligi, veri kaybinin 6nlenmesi ve
veri koruma amaciyla yedek/arsiv ve benzeri ortamlarda erisime hazir (“canli”) olmayan sekilde,

v Silme, yok etme veya anonimlestirme yolu ile imha edilecek veriler ise isleme amaci ortadan
kalkmasindan itibaren derhal ve en gec bir sonraki periyodik imha tarihine kadar,

Saklanmaya devam edecektir.

Universite faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta éngoriilen siire kadar muhafaza
edilir. Bu kapsamda Kkisisel veriler;

v' 6698 sayil Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Tiirk Bor¢lar Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,
6331 sayil Is Saghig ve Giivenligi Kanunu,

4982 Sayili Bilgi Edinme Kanunu,

5115 Sayili Kimlik Bildirme Kanunu,

4857 sayili Is Kanunu,

2004 Sayili icra ve Iflas Kanunu,

5434 sayili Emekli Saghigi Kanunu,

2828 sayili Sosyal Hizmetler Kanunu

AN N NN N N VD N NN

25369 sayih Isyeri Bina ve Eklentilerinde Almacak Saglik ve Giivenlik Onlemlerine Iliskin
Yonetmelik,
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v

24015 sayili Arsiv Hizmetleri Hakkinda Yonetmelik

5651 sayil Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun,

Diger mevzuat.

Bu kanunlar uyarinca yiiriirliikte olan diger ikincil diizenlemeler ¢ercevesinde 6ngoriilen saklama siireleri
kadar saklanmaktadir.

8.2.  Kisisel Verilerin Imhasim gerektiren Sebepler

Kisisel veriler;

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgas,
Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin acik
rizasini geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari cercevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptig1 basvurunun Universite tarafindan kabul edilmesi,

Universite’ nin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya
Kanunda 6ngoriilen stire igcinde cevap vermemesi hallerinde; Kurula sikdyette bulunmasi ve bu
talebin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri daha uzun
siire saklamay1 hakh kilacak herhangi bir sartin mevcut olmamasi, durumlarinda, Universite
tarafindan re’sen veya ilgili kisinin talebi lizerine silinir, yok edilir ya da re’sen silinir, yok edilir veya
anonim hale getirilir.

8.2.1. Kisisel Verilerin iImhasim1 Gerektiren Hukuki Sebepler

Kisisel veriler Universite tarafindan;

v

v

Kisisel Verilerin islenmesini gerektiren amaclarin ve saklanmasini gerektiren sebeplerin ortadan
kalkmasy, ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

Kisisel Verileri islemenin sadece a¢ik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin acik
rizasini geri almasi,

llgili kisinin, KVKK’ nin 11. maddesinde belirtilen haklarim kullanarak kisisel verilerinin imha
edilmesini talep etmesi ve yapilan basvurunun Universite tarafindan kabul edilmesi,
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v' Kisisel Verilerin saklanmasini gerektiren azami stirenin ge¢mis olmasi,

v" Kisisel verileri daha uzun stire saklamay1 hakl kilacak herhangi bir sartin mevcut olmamasi halinde
kisisel verileriniz imha edilir.

9. KISISEL VERILERIN SILINMESI
Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Universite silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve
tekrar kullanilamaz olmasi icin gerekli her tiirli teknik ve idari tedbirleri almakla yiikiimlidiir.

9.1. Kisisel Verilerin Silinmesi Siireci

Mlgili
kullanicilarin
kisisel veriler
kapsamindaki

erisim, geri
getirme, tekrar

llgili
Silme Her bir kullanicilarin
islemine konu kisisel veri erisim, geri
edilecek . icin ilgili » getirme,tekrar
kullanicilarin kullanma gibi
tespit
edilmesi

Kissisel
Kisisel verilerin verilerin
kullanma yetki silme isleminin silindigine
ve
yontemleirinin
kapatilmasi
veya ortadan
kaldirilmasi

kisisel
verilerin
belirlenmesi

gerceklestirilmesi dair tutanak

yetkilerinin ve tutulmasi

yontemlerinin
tespit edilmesi

9.2. Kisisel Verilerin Silinmesi
9.2.1. Kayit Ortamlarima Gore Silme Yontemleri
Kisisel veriler cesitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yontemlerle
silinmeleri gerekir. Buna iliskin érnekler asagida yer almaktadir.

a) Hizmet Olarak Uygulama Tiirii Bulut Céziimleri

Universite tarafindan Bulut sisteminde bulunan veriler silme komutu verilerek silinmelidir. Anilan islem
gerceklestirilirken Universite ilgili kullanicilarinin Bulut sistemi {izerinde silinmis verileri geri getirme
yetkisinin olmadigina dikkat edilmelidir.

b) Kagit Ortaminda Bulunan Kisisel Veriler

Kagit ortaminda bulunan kisisel veriler Universite tarafindan karartma yontemi kullanilarak silinmelidir.
Karartma islemi, ilgili evrak lizerindeki kisisel verilerin, miimkiin olan durumlarda kesilmesi, miimkiin
olmayan durumlarda ise geri dondiiriilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit
miirekkep kullanilarak ilgili kullanicilara goériinemez hale getirilmesi seklinde yapilir.
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c) Merkezi Sunucuda Yer Alan Ofis Dosyalar1

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu dizin
tizerinde ilgili kullanicinin erisim haklarinin Universite tarafindan kaldirilmasi gerekir. Anilan islem
gerceklestirilirken Universite ilgili kullanicisinin ayn1 zamanda sistem yéneticisi olmadigina dikkat
edilmelidir.

<) Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarindaki kisisel veriler, sifreli olarak saklanmali ve bu ortamlara uygun
yazilimlar kullanilarak silinmelidir.

d) Veri Tabanlan

Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlan ile silinmesi gerekir. Anilan islem
gerceklestirilirken Universite ilgili kullanicisinin ayni zamanda veri tabani yoneticisi olmadigina dikkat
edilmelidir.

9.3. Kisisel Verilerin Yok Edilmesi
Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Universite kisisel verilerin yok edilmesiyle ilgili
gerekli her tiirlii teknik ve idari tedbirleri almaktadir.

9.3.1. Kisisel Verilerin Yok Edilmesi Yontemleri
Kisisel verilerin yok edilmesi i¢in, verilerin bulundugu tiim kopyalarin tespit edilmesi ve verilerin bulundugu
sistemlerin tiiriine gore asagida yer verilen yontemlerden bir ya da birkacinin kullanilmasiyla tek tek yok
edilmesi gereklidir:

a) Yerel Sistemler

S0z konusu sistemler iizerindeki verilerin yok edilmesi i¢in asagidaki yontemlerden bir ya da birkagi
Universite tarafindan belirlenerek kullamilabilir.

i) De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gecirilerek gayet yliksek degerde bir
manyetik alana maruz birakilmasi ile tizerindeki verilerin okunamaz bigimde bozulmasi islemidir.

if) Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyay1 eritmek, yakmak, toz
haline getirmek ya da bir metal 6giitliciiden gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir.
Kat1 hal diskler bakimindan tizerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin da
fiziksel olarak yok edilmesi gerekir.
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iif) Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya iizerine en az yedi kez 0 ve
1’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin éniine gecilmesi islemidir. Bu islem 6zel
yazilimlar kullanilarak yapilmaktadir.

b) Cevresel Sistemler
Universite veri kayit ortam tiiriine bagh olarak kullanilabilecek yok etme ydntemleri asagida yer almaktadir:

i) Ag cihazlar (switch, router vb.): S6z konusu cihazlarin icindeki saklama ortamlar1 sabittir.

Uriinler, ¢cogu zaman silme komutuna sahiptir ama yok etme o6zelligi bulunmamaktadir. “a” bendinde
belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

if) Flash tabanlh ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express
vb.) ara ylizline sahip olanlari, destekleniyorsa komutunu kullanmak, desteklenmiyorsa {ireticinin dnerdigi
yok etme yontemini kullanmak ya da a’da belirtilen uygun yontemlerin bir ya da birka¢1 kullanilmak
suretiyle yok edilmesi gerekir.

iii) Manyetik bant: Verileri esnek bant iizerindeki mikro miknatis pargalar1 yardimi ile saklayan
ortamlardir. Cok giiclii manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi
fiziksel yok etme yontemleriyle yok edilmesi gerekir.

iv) Manyetik disk gibi tuniteler: Verileri esnek (plaka) ya da sabit ortamlar tizerindeki mikro
miknatis parcalar1 yardimi ile saklayan ortamlardir. Cok giicli manyetik ortamlara maruz birakip de-
manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

v) Mobil telefonlar (Sim kart ve sabit hafiza alanlar1): Tasinabilir akilli telefonlardaki sabit hafiza
alanlarinda silme komutu bulunmakta, ancak ¢ogunda yok etme komutu bulunmamaktadir. a’da belirtilen
uygun yontemlerin bir ya da birka¢i kullanilmak suretiyle yok edilmesi gerekir.

vi) Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kiiciik parcalara ayirma, eritme
gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

vii) Veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kap1 gecis sistemi gibi cevre
birimleri: Tim veri kayit ortamlarinin sokildiigii dogrulanarak ozelligine gore a’da belirtilen uygun
yontemlerin bir ya da birkag¢1 kullanilmak suretiyle yok edilmesi gerekir.

viii) Veri kayit ortami sabit olan yazici, parmak izli kapi gecis sistemi gibi ¢evre birimleri: S6z
konusu sistemlerin ¢ogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir. a'da
belirtilen uygun yontemlerin bir ya da birkag¢i kullanilmak suretiyle yok edilmesi gerekir.

c) Kagit ve Mikro fis Ortamlar:
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S6z konusu ortamlardaki kisisel veriler, kalic1 ve fiziksel olarak ortam iizerine yazili oldugundan ana ortamin
yok edilmesi gerekir. Bu islem gerceklestirilirken ortami kagit imha veya kirpma makinalari ile anlasilmaz
boyutta, miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kii¢lik parcalara bolmek gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan Kkisisel verilerin ise bulunduklari
elektronik ortama gore a’da belirtilen uygun yontemlerin bir ya da birka¢1 kullanilmak suretiyle yok
edilmesi gerekir.

c) Bulut Ortam

S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik
yontemlerle sifrelenmesi ve kisisel veriler icin miimkiin olan yerlerde, 6zellikle Universite’ nin hizmet aldig
her bir bulut ¢6ziimii icin ayr1 ayr sifreleme anahtarlar1 kullanilmasi gerekmektedir. Bulut bilisim hizmet
iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tiim
kopyalarinin yok edilmesi gerekir.

Yukaridaki ortamlara ek olarak; Universite’ nin arizalanan ya da bakima gonderilen cihazlarinda yer alan
kisisel verilerin yok edilmesi islemleri ise asagidaki sekilde gerceklestirilir:

i) llgili cihazlarin bakim, onarim islemi icin {iretici, satici, servis gibi ii¢iincii kurumlara
aktarilmadan once icinde yer alan Kkisisel verilerin a’da belirtilen uygun yontemlerin bir ya da birkagi
kullanilmak suretiyle yok edilmesi,

i) Yok etmenin miimkiin ya da uygun olmadig1 durumlarda, veri saklama ortaminin sokiilerek
saklanmasi, arizali diger pargalarin tiretici, satici, servis gibi iigiincii kurumlara gonderilmesi,

iif) Disaridan bakim, onarim gibi amaglarla gelen personelin, kisisel verileri kopyalayarak kurum
disina ¢ikartmasinin engellenmesi i¢in gerekli 6nlemlerin alinmasi,

gerekir.

10. ANONIM HALE GETIiRILMESI
Anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayl tanimlayicilarin ¢ikartilarak ya da
degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir grup/kalabalik icinde ayirt
edilebilir olma o6zelligini, bir gercek kisiyle iliskilendirilemeyecek sekilde kaybetmesidir. Bu 6zelliklerin
engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler, anonim hale getirilmis
veri sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu islem yapilmadan 6nce gergek bir kisiyi tespit
eden bilgiyken bu islemden sonra ilgili kisi ile iligkilendirilemeyecek hale gelmistir ve kisiyle baglantisi
kopartilmistir. Anonim hale getirmedeki amag, veri ile bu verinin tamimladigl kisi arasindaki bagin
kopartilmasidir. Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya
olmayan gruplama, maskeleme, tliretme, genellestirme, rastgele hale getirme gibi yontemlerle ytiriitiilen bag
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koparma islemlerinin hepsine anonim hale getirme yontemleri adi verilir. Bu yontemlerin uygulanmasi
sonucunda elde edilen verilerin belirli bir kisiyi tanimlayamaz olmas1 gerekmektedir.

10.1. Kisisel Verilerin Anonim Hale Getirilmesi Yontemleri
10.1.1. Deger diizensizligi saglamayan anonim hale getirme yontemleri
Deger diizensizligi saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degisiklik ya da
ekleme, ¢ikartma islemi uygulanmaz, bunun yerine kiimede yer alan satir veya siitunlarin biitiiniinde
degisiklikler yapilir. Boylelikle verinin genelinde degisiklik yasanirken, alanlardaki degerler orijinal hallerini
korurlar.

v" Degiskenleri Cikartma
Kayitlar1 Cikartma
Genellestirme

Bolgesel Gizleme

Alt ve Ust Sinir Kodlama
Global Kodlama

AN N N NN

Ornekleme

10.1.2. Deger diizensizligi saglayan anonim hale getirme sekilleri
Deger diizensizligi saglayan yontemlerle yukarida bahsedilen yontemlerden farkli olarak; mevcut degerler
degistirilerek veri kiimesinin degerlerinde bozulma yaratilir.

v' Mikro Birlestirme
v Veri Degis Tokusu
v' Girilti Ekleme

10.1.3. Anonim hale getirmeyi kuvvetlendirici istatistiksel yontemler
Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi1 degerlerin tekil senaryolarla bir araya gelmesi
sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair varsayimlarin
tiretilebilmesi ihtimali ortaya ¢ikabilmektedir. Bu sebeple anonim hale getirilmis veri kiimelerinde cesitli
istatistiksel yontemler kullanilarak veri kiimesi icindeki kayitlarin tekilligini minimuma indirerek anonimlik
giiclendirilebilmektedir.

v K-Anonimlik
v L-Cesitlilik
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v' T-Yakinhk
11. SAKLAMA VE IMHA
11.1. Saklama ve Imha Siiresi Tablosu
Veri Kategorisi Veri Saklama Siiresi
1-Kimlik 101 Vil
2-lletisim 101 Y1l
4-0zluk 101 Yil
5-Hukuki Islem 10 Y1l
6-Miisteri Islem 101 Yil
7-Fiziksel Mekéan Glivenligi 2 Ay
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Veri Kategorisi Veri Saklama Siiresi
8-Islem Gilivenligi 21l
9-Risk Yonetimi 10 Y1l
10-Finans 101 Y1l
11-Mesleki Deneyim 101 Vil
13-Gorsel [sitsel Kayitlar 101 Yil
14-Irk Etnik Koéken 101 Y1l
16-Felsefi Din, Mezhep ve Diger Inanglar 101 Y1l
20-Sendika Uyeligi 101 Y1l
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Veri Kategorisi Veri Saklama Siiresi
21-Saghk Bilgileri 101 Yil
23-Ceza Mahk{miyeti ve Glivenlik Tedbirleri 101 Y1l
26-DAskerlik Durumu 101 Yil
26-Mesleki Bilgi 101 Yil
26-Egitim Bilgileri 101 Vil

11.2. Periyodik imha
Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda; Universite
isleme sartlar1 ortadan kalkmig olan Kisisel verileri isbu Kigisel Verileri Saklama ve Imha Politikasinda
belirtilen ve tekrar eden araliklarla re’sen gergeklestirilecek bir islemle siler, yok eder veya anonim hale

getirir.

12. IMHA EDILECEK KiSISEL VERILERIN BELIRLENMESI
12.1. Periyodik Imha Gerektiren Durumlar
Universite’ de kisisel verilerin imhasi Kisisel Veriler Envanteri’ n de belirlenen siirelerde gerceklestirilir ve
en ge¢ 6 (alt1) aylik periyodlarla yapilir. Kisisel verilerin islenme sartlarini ortadan kaldiran hallerden
herhangi birinin gerceklesmesi durumunda bu kisisel verilere iliskin kayitlar icin bir sonraki imha
periyodunda imha islemi gerceklestirilir.

Hazirlayan

Kontrol Eden

Onaylayan

BiLGI GUVENLIGI BiRiMI BiDB SUBE MUDURU

BiDB DAIRE BASKANI




Dokiiman No PL.22
KIiSISEL VERILERIN YEDEKLEME | Yayn Tarihi 14102021
SAKLAMA VE IMHA EDILMESI Revizyon No 01
POLiTiKASI Revizyon Tarihi 04.07.2025
Sayfa No 16/18

Veri Sorumlusu Kisisel Veriler Envanteri lizerinden imha edilecek kisisel verileri tespit eder ve KVK Komitesi
boliim temsilcilerine bildirir. Boliim temsilcisi, imha edilecek basili ve elektronik kayitlari tespit eder.

12.2. Talep Uzerine Imha Gerektiren Durumlar
llgili kiginin Kanun’dan kaynakli hakkinmi kullanarak yaptigi basvurularda veya Kisisel Verileri Koruma
Kurumu’nun talebine gore imha islemi talebinin Universite’ de ulasmasindan itibaren 30 giin icinde
gerceklestirilerek ilgili kisiye cevap iletilir.

Kisisel veriler Talep Yonetim Siireci araciligiyla gelen imha talepleri icin Veri Sorumlusu, KVK Komitesi
boliim temsilcilerinden olusturacag: ilgili calisma grubu ile inceler ve imha edilecek kayitlar1 talebin
Universite’ ye ulasmasi tarihinden itibaren en gec 10(on) giin icinde tespit eder.

12.3. imha Yonteminin Belirlenmesi
Kisisel Veriler Envanterinde, imha edilecek kisisel verinin bulundugu ortamin tiri, kritikligi ve
hassasiyetine gore Kisisel Verileri Koruma Kanununda belirtilen imha yontemlerine gére imha tiirtine karar
verilir. Eger yok etme islemi gerceklestirilecekse, islemin ardindan olusan fiziksel atiklar, giivenli ve geri
dondiiriilemeyecek sekilde elden cikarilir.

Silme Yok Etme Anonim Hale Getirme
Silinerek Pargalanarak (Shredding) Anonimlestirilerek
Formatlanarak Yakilarak -
Uzerine yazilarak - -
Manyetik alan ile - -

Fiziksel Imha Tiirleri Dijital imha Tiirleri
Parcalanarak (Shredding) Formatlanarak
Yakilarak Anonimlestirilerek
Uzerine yazilarak Uzerine yazilarak
Manyetik alan ile Silinerek

Ortamlara gore imha yontemi asagida drneklendirilmistir;
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Kisisel Veri iceren Ortam imha Cesidi imha Yéntemi
Kagit Fiziksel Imha Parcalanarak
CD, DVD, Disket vb. Fiziksel Imha Parcalanarak
Tasiyici Bellek, SD Kart (USB) Dijital imha Formatlanarak
Veri Tabani Dijital Imha Anonimlegtirilerek, Silinerek
Harici/Dahili Disk Dijital Imha Formatlanarak, Parcalanarak
Elektronik Yazisma (E-posta vb.) Dijital imha Silinerek

12.4. Imhamn Gergeklestirilmesi
Imhasi gerceklestirilecek kisisel veriler,

v Belirlenen kayitlar,

v' Ekipler,

v' Takvim ve

v" Yontem dikkate alinarak gergeklestirilir.

Veri Sorumlusu, imha edilecek kisisel verileri veri isleyen taraflara da bildirerek ilgili taraflarda bulunan
kayitlarinda imhasini saglar.

12.5. Tespit Edilen Kisisel Verilerin Tamaminin imha Edildiginden Emin Olunmasi
Veri Sorumlusu; Kisisel verilerin tamaminin, planlanan zaman araliginda ve tespit edilen kayitlarla imhay1
KVK Komitesi tarafindan imha edildigini kontrol eder. Kisisel verilerin imhasinin gerceklestirilmesinin
ardindan Imha Ekibi, Veri imha Formu ‘nu doldurur ve Veri Sorumlusu’ nun onayini alir. Bu form Veri
Sorumlusu tarafindan diger hukuki yiiktimliiliikler sakli kalmak {izere en az 10 (On) y1l stireyle saklanir.

13. YAPTIRIM

Bu politikanin ihlal edilmesi durumunda BGYS yoneticisi tarafindan gerekli personel destegi de alinarak

ihlal nedeni incelenir. Ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
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problemin kaynagini olusturan eksikligi kapatmak icin calisma yapilir. Personel BGYS Yoneticisi
tarafindan e-posta lizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasitli oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel
hakkinda islem yapilir.

Tiim calisanlar, giivenlik ihlali olaylarin1 ve bu politikani ihlallerini, Olay hlal Y&netimi Prosediiriinde

tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.

14. ILGILi DOKUMANLAR

PL.17 - UYGULAMA VE VERI GUVENLIGI POLITIKASI

PL.17-FR.01 - UYGULAMA SUNUCU ERIiSiMI YETKI MATRISI FORMU
PL.17-FR.02 - UYGULAMA ERISIMI YETKILENDIRME FORMU
PL.17-FR.03 - UYGULAMA ERISIMI YETKI iPTAL FORMU

PL.19 -TL.01- KiSISEL VERILERIN GUVENLIGI TALIMATNAMESI
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