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1. Amag
Bu dokiiman, ESOGU kapsaminda uygulanan (TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi)

cercevesinde yayimlanmig olan dokiimantasyonda belirtilen hiikiimlere, prosediirlerde yer alan is yapma

bigimlerine uyulmamasi durumunda uygulanacak disiplin siirecini tanimlar.

2.

Kapsam

ESOGU biinyesinde gerceklestirilecek tiim bilgi giivenligi ihlali olaylar1, bunlarin kurum i¢inde sorusturulmasi ve

uygulanacak yaptirimlar bu prosediir kapsamindadir.

3. Dayanak
ESOGU BIDB biinyesindeki bu prosediiriin hazirlanmasinda ISO:27001 Standardi ve Tiirkiye Cumhuriyeti
Cumhurbagkanlhig: Dijital Déniisiim Ofisi (CBDDO) Bilgi Ve Iletisim Giivenligi Rehberi’nde yer alan tedbir

maddeleri dayanak alinir.

4. Sorumlular

Bu prosediiriin uygulanmasindan ESOGU’de faaliyet gosteren tiim personel sorumludur, bu siirecin
isletilmesinden ise ESOGU (BIDB) yonetimi sorumludur.

5. Kisaltmalar ve Tanimlamalar

BGYS: Bilgi Giivenligi Yonetim Sistemi
ESOGU: Eskisehir Osmangazi Universitesi
BIDB: Bilgi Islem Dairesi Baskanlig1

6.

Uygulama

ESOGU (BIDB) kapsami dahilinde uygulanan Bilgi Giivenligi Yénetim Sistemi dokiimantasyonu
gerekliliklerine aykir1 davranilmasi durumunda basta 657 Sayili Devlet Memurlar1 Kanunu Disiplin
hiikiimlerine gore ve yasanan olaym durumuna gore ilgili kanun ve yonetmeliklere gore hareket
edilecektir.

657 Sayili Devlet Memurlar1 Kanununa tabi olanlar ayni1 kanunun 125 maddesinde sayilan hiikiimlere
gore degerlendirilecek olup 657 Sayili Devlet Memurlar1 Kanununun disinda kalan galisanlar ile ilgili
olarak (Danigsmanlar, Firma Personelleri) sozlesmelerinde belirtilen 6zel hiikiimlere yoksa genel hukuk
kurallar1 ¢ergevesinde hareket edilecektir.

BGYS gerekliliklerine uyulmadiginin (dokiimantasyona uygun hareket etmemek) tespit edildigi
durumlarda ilgili kisi hakkinda tutanak tutularak ESOGU (BIDB) y6netimine havale edilir.

Disiplin Prosediiriini ESOGU (BIDB) Bilgi Giivenligi Birimi ve ESOGU (BIDB) yo6netimi
yiirlitecektir.

ESOGU (BIDB) biinyesinde bulunan donanimlar ESOGU (BIDB) mali olup bunlara verilecek zararlar
kanun nezdinde su¢ teskil eder. Donanimin dis goriiniisiinii degistirmek, bagli parcalarin baglanti
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seklini degistirmek, parcalart ¢calmak veya calmaya tesebbiis etmek gibi durumlar gerceklestiginde
yetkili birim ve kisiler tarafindan tutanak tutulur, disiplin sorusturmasi acilir. Ek olarak, ihlali/olay1
gerceklestiren kisi veya kisilerin kullanici hesaplar siiresiz kapatilir. ESOGU (BIDB) s6z konusu
davraniglarda bulunan kisiler hakkinda iist makamlara yazili bilgi verir.

e Disk alaninda zararli dosyalar bulundurulmasi durumunda kullanici hesabi siiresiz kapatilir ve dosyalar
silinir. Baskalarinin hesaplarina/bilgisayarina erisilmesi durumunda kullanici hesabr siiresiz kapatilir,
olay hakkinda tutanak tutularak ESOGU (BIDB) yénetimine havale edilir, akabinde disiplin
sorusturmasi agilir.

e Her tiirli kisisel parolayr paylagsmak disiplin sorusturmasi gerektirir. Sifresini paylasan her tiirlii
sorumlulugu kabul etmis sayilir.

e Bagkasinin e-posta hesabini kullanilmas1 durumunda kullanici hesab1 kapatilir, disiplin sorusturmasi
acilir.

e Hakaret icerikli e-posta génderilmesi durumunda kullanict hesabi kapatilir, disiplin sorusturmasi agilir.

e ESOGU (BIDB) tarafindan saglanan e-posta hizmeti kullanlarak devlet sirr1 niteligindeki her tiirlii
bilgi ve evrak, kisisel veri, vb. liglincii sahislarla paylasiimasi durumunda disiplin sorusturmast agilir.

e Sistem ve ag giivenliginin ihmal veya kasten ihlal edilmesi durumunda tutanak tutulur, disiplin
sorusturmasi agilir.

e Fikri Miilkiyet Haklarinin ihlali durumunda tutanak tutulur, disiplin sorugturmasi agilir.

e Kullanicilar, ESOGU (BIDB) biinyesinde c¢alismaya basladigi zaman PR.07-FR.03 -BiLGI
GUVENLIGI TAAHHUTNAMESI-PERSONEL’ni imzalar, sdzlesmede yazan tiim hususlara uymayi
taahhiit ve kabul eder. Uyulmamasi durumunda tutanak tutulur, disiplin sorusturmasi agilir.

e Bilgi giivenligi politika, prosediir ve talimatlarina uyulmamasi halinde, gerceklesen ihmal veya ihlal
durumuna gore tutanak tutulur, disiplin sorusturmasi agilir.

e Disiplin sugu olusturacak durumlarda kurum personeli disindaki calisanlara (Danigmanlar, Firma
Personelleri) kurumla aralarindaki sézlesmelerde yer alan hiikiimler uygulanacaktir. S6zlesmelerde
hiikiim bulunmamasi halinde genel hukuk kurallarina tabi olacaktir.

e Bunun disindaki kural ihlallerinde en fazla iki uyar1 yapilir. Tekrarlanmasi durumunda disiplin
sorusturmasi agilir.

e 657 Devlet Memurlar1 Kanunda yer alan ve diger pozisyonlara gorev yapan calisanlar i¢in dngoriilen
cezal yaptirnmlar asagidaki gibi olacaktir.

Uyarma,

Kinama,

Ayliktan kesme,

Kademe ilerlemesinin durdurulmasi,

Devlet Memurlugunda ¢ikarma,

Para cezasi (657 disinda kalanlarla yapilan s6zlesmeler),

S6zlesmenin feshi.
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