PR.26-FR.01 İZ KAYITLARI YÖNETİMİ PROSEDÜRÜNE EK SİSTEM VE UYGULAMALAR İÇİN İZ KAYDI DETAYLARI GÖSTERİR TABLO FORMU

1. AMAÇ
Bu form, iz kaydı üreten sistem ve uygulamaların PR.26-FR.02 İZ KAYITLARI YÖNETİMİ TABLOSU’nda tanımlanan kayıt türleri kapsamında hangi iz kayıtlarını ürettiğinin belirlenmesi ve söz konusu iz kayıtlarının Merkezi İz Kayıt/SIEM sistemine aktarım durumunun kayıt altına alınması amacıyla kullanılır.
Bu form, İz Kayıtları Yönetimi Tablosunda tanımlanan kayıt türlerinin içerik, zorunluluk ve saklama kurallarını yeniden tanımlamaz. Bu hususlarda PR.26-FR.02 İZ KAYITLARI YÖNETİMİ TABLOSU esas alınır.

2. SİSTEM / UYGULAMA GENEL BİLGİLERİ 
(Bu bölüm, Sistem / Uygulamanın İşletme Yönetiminden Sorumlu Birim tarafından doldurulacaktır.)
	Alan
	Bilgi

	İz Bilgisi Üreten Sistem / Uygulamanın Adı
	Örn: Personel Bilgi Sistemi, Oracle Veritabanı, Active Directory, Firewall

	Sistem / Uygulama Türü
	☐ Uygulama ☐ Sunucu ☐ Veritabanı ☐ Ağ Sistemi (Switch, Router, DHCP Sunucusu, Proxy vb.) ☐ Ağ Güvenlik Sistemi (Firewall, IDS/IPS, WAF, VPN vb.) ☐ E-Posta Sistemi ☐ Diğer: __________

	İşletim Sistemi / Platform
	☐ Windows ☐ Linux ☐ Network OS ☐ Appliance ☐ VMware ESXi

	İşletim Sistemi / Platform Sürümü
	Örn: Windows Server 2022, Ubuntu 24.04 LTS, Red Hat Enterprise Linux 9.6, Cisco IOS XE 17.x

	Ortam
	☐ Üretim ☐ Test ☐ Geliştirme ☐ Diğer: __________ 

	Hostname / FQDN
	Örn: test.ogu.edu.tr

	IP Adresi / IP Adresleri
	Örn: 192.168.1.10 / 192.168.1.15

	İz Bilgisi Üreten Servis / Bileşenler
	Örn: IIS, .NET Uygulaması, Windows Security Event Log, SQL Server Audit, Syslog, DHCP Servisi

	Sistem / Uygulamanın İşletme Yönetiminden Sorumlu Birim
	Örn: Siber Olaylara Müdahale Ekibi

	Teknik İşletimden Sorumlu Birim
	Örn: Sunucu ve İnternet Sistemleri Birimi

	Teknik İrtibat Kişisi
	

	NTP Yapılandırması
	☐ Evet ☐ Hayır
Açıklama: Örn: Evet – Kurumsal NTP sunucusu ile senkronize

	Formdaki Bilgilerin En Son Güncellendiği Tarih
	Örn: 17.08.2026






2. MERKEZİ İZ KAYIT SİSTEMİNE ENTEGRE EDİLMESİ İSTENEN İZ KAYITLARI
(Bu bölüm, Sistem / Uygulamanın İşletme Yönetiminden Sorumlu Birim tarafından doldurulacaktır.)
Bilgi Notu: Aşağıda yer alan kayıt türlerinin kayıt türü açıklamaları, tutulması zorunlu olup olmadığı, üretilecek iz bilgisi detayları ve saklama süreleri için PR.26-FR.02 İZ KAYITLARI YÖNETİMİ TABLOSU esas alınacaktır. Merkezi İz Kayıt Sistemine entegre edilmesi istenen kayıt türleri için “Evet”, entegre edilmesi istenmeyen kayıt türleri için “Hayır” seçilecektir.
	
Sıra No
	Kayıt Türü
	Seçim

	
	Uygulama İz Kayıtları
	

	1
	Uygulama İz Kayıtları
	☐ Evet ☐ Hayır

	2
	Web Servis Erişim İz Kayıtları
	☐ Evet ☐ Hayır

	3
	Uygulama Seviyesindeki Veritabanı Hareketleri Kayıtları
	☐ Evet ☐ Hayır

	
	Sunucu ve İşletim Sistemi İz Kayıtları
	

	4
	İşletim Sistemi İz Kayıtları
	☐ Evet ☐ Hayır

	5
	Kimlik Doğrulama ve Oturum Açma İz Kayıtları (Logon/Logoff)
	☐ Evet ☐ Hayır

	
	Ağ ve Ağ Servisleri İz Kayıtları
	

	6
	Yer Sağlayıcı Trafik Bilgisi
	☐ Evet ☐ Hayır

	7
	Kullanıcı İnternet Erişim İz Kayıtları
	☐ Evet ☐ Hayır

	8
	DHCP İz Kayıtları
	☐ Evet ☐ Hayır

	
	Veritabanı İz Kayıtları
	

	9
	VTYS Sistem İz Kayıtları
	☐ Evet ☐ Hayır

	10
	VTYS Denetim (Kritik Veri) İz Kayıtları
	☐ Evet ☐ Hayır

	11
	VTYS Denetim (Kurumsal Veri) İz Kayıtları
	☐ Evet ☐ Hayır

	12
	VTYS Oturum Açma İz Kayıtları (Logon/Logoff)
	☐ Evet ☐ Hayır

	
	E-Posta İz Kayıtları
	

	13
	E-Posta İleti Takip İz Kayıtları
	☐ Evet ☐ Hayır

	14
	Web Tabanlı E-Posta Orta Katman İz Kayıtları
	☐ Evet ☐ Hayır

	
	Yetkili Hesap ve Merkezi Log Yönetimi İz Kayıtları
	

	15
	YKHYS İz Kayıtları
	☐ Evet ☐ Hayır

	16
	Merkezi Log Yönetim Sistemi Kayıtları
	☐ Evet ☐ Hayır

	
	Son Kullanıcı Cihazı İz Kayıtları
	

	17
	Son Kullanıcı Yerel Bilgisayar İz Kayıtları
	☐ Evet ☐ Hayır

	
	Fiziksel Ortam Kayıtları
	

	18
	Kritik Bilişim sistemleri odaları giriş-çıkış kayıtları
	☐ Evet ☐ Hayır

	19
	Kritik Bilişim sistemleri odaları giriş-çıkış kamera kayıtları
	☐ Evet ☐ Hayır

	20
	Çalışma ortamları giriş-çıkış kayıtları
	☐ Evet ☐ Hayır

	21
	Çalışma ortamları giriş-çıkış kamera kayıtları
	☐ Evet ☐ Hayır




2

