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Kurum Bilgisayarlarinda Yapilmamasi Gereken 10 Giivenlik Hatasi!

Kurum bilgisayarlari yalnizca ginlik iglerimizi gergeklestirdigimiz sistemler degildir. Ayni zamanda
kurumumuza ait kritik bilgileri, verileri ve kurumsal sistemlere erigim imkanlarini barindirir.

Farkinda olmadan yapilan kliclik hatalar, ciddi glivenlik inlallerine neden olabilir.
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1. Zayif veya Kolay Tahmin Edilebilir Parolalar Kullanmak
123456, dogum tarihi veya birim adi gibi kolay tahmin edilebilir parolalar kullanmayin.
Parolalarinizi bagkalariyla paylasmayin.

2. Siipheli E-posta ve Baglantilari Agmak
Tanimadiginiz kisilerden gelen e-postalardaki baglantilara tiklamayin, ekleri kontrol
etmeden agmayin.

3. Glivenlik Guncellemelerini Ertelemek
Isletim sistemi, tarayici ve uygulama giincellemelerini ihmal etmeyin.

4. Bilinmeyen USB Bellekleri Kullanmak
Kaynagini bilmediginiz USB bellekleri kurum bilgisayarlarina takmayin.

5. Bilgisayarimizi Kilitlemeden Masadan Ayrilmak
Kisa sureligine bile masanizdan ayrilsaniz bilgisayarinizi kilitleyin. Windows + L kisayolunu
kullanabilirsiniz.

6. Yetkisiz Program ve Uygulamalar Yuklemek
internetten buldugunuz Ucretsiz programlari, lisanssiz yazilimlar veya onaylanmamis
uygulamalari kurum bilgisayariniza yUklemeyin.

7. Kurumsal Verileri Kisisel Hesaplara Aktarmak
Kurum dosyalarini Kigisel e-posta adreslerinize, kisisel bulut depolama alanlariniza veya
onaysiz dosya paylasim servislerine géndermeyin.

8. Giivensiz Wi-Fi Aglarindan Baglanmak
Halka agik ve gtivenilirligi dogrulanmamig kablosuz aglar Gzerinden kurumsal sistemlere
kontrolstz erigim saglamayin.

9. Parola ve MFA (Cok Faktorlii Kimlik Dogrulama) Kodlarini Bagkalariyla Paylasmak
Parolanizi veya dogrulama kodunuzu kimseyle paylasmayin. Beklemediginiz MFA onay
taleplerini kabul etmeyin.

10. Siipheli Durumlari SOME Ekibine Bildirmemek
SUpheli e-posta, beklenmeyen sistem davranigi, zararli yazihm uyarisi veya yanlhslkla
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tiklanan baglantilar vakit kaybetmeden SOME ekibine bildirin.
Bilgi guvenligi herkesin sorumlulugudur!
Saygilarimizia.
Bilgi Islem Daire Bagkanligi
SOME Ekibi

https://some.ogu.edu.tr/Home/lletisimFormu

Web: https://some.ogu.edu.tr/
E-posta: some@ogu.edu.tr
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