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1. SUNUS

5018 sayil1 Kamu Mali Y6netimi ve Kontrol Kanunu’nun “Stratejik Planlama ve Performans Esasl
Biitceleme” baslikli 9. Maddesi ve Kamu Idarelerinde Stratejik Planlamaya iliskin Usul ve Esaslar
Hakkinda Y &netmelik ile Kalkinma Bakanliginca hazirlanan Kamu Idareleri igin Stratejik Planlama
Kilavuzu kapsaminda Bilgi Islem Daire Baskanhigimizin 2024-2028 Yili Bilgi Teknolojileri
Stratejik Plan1 hazirlanmistir.

Eskisehir Osmangazi Universitesi organizasyon semasinda Genel Sekreterlik Makamma bagh
olarak calisan Baskanligimiz, 1993 yilinda faaliyetine baslamistir. Bagskanligimizin temel amaci,
Universitedeki bilgi islem sistemini isletmek; egitim, dgretim ve arastirmalara destek olmak ve
Universite birimlerinin ihtiyaclar1 ile ilgili Kanun, Yonetmelik, Mevzuatlar ve Kararlar
dogrultusunda, Bilgi Islem Dairesi Baskanligi’'nin gérevleri ve hizmetleri kapsaminda mevcut,
gelistirilen ve ihtiyaclara gore iiretilen, satin alinan yapilarn ydnetimini yapmaktir. Universitenin
ihtiya¢c duyacag: diger bilgi islem hizmetlerinin yerine getirilmesi amaci ile Bilgi Islem Dairesi
Baskanligi tiim birimlere destek vermekte olup bilisim faaliyetlerine iligkin yOnetim ve
organizasyonunu saglamaktir.

Kamuoyunun bilgilerine saygiyla arz olunur.

Bilgi islem Daire Baskanlig



2. STRATEJIK PLAN HAZIRLIK SURECI

Eskisehir Osmangazi Universitesi Bilgi Islem Daire Baskanlig1 2024-2028 Dénemi Stratejik Plani, 5018
sayill Kamu Mali Yonetimi ve Kontrol Kanunu’nun 9’uncu maddesi uyarmca “Universiteler i¢in
Stratejik Planlama Rehberi” dogrultusunda hazirlanmistir. Katilimciligin saglanabilmesi amactyla i¢in
oncelikle BT Stratejik planlama ekibi olusturulmus, sonrasinda stratejik plan is akis siireci (is takvimi)
olusturulmustur. Stratejik Plan ¢aligmalar1 esnasinda Kurumun tarihge, mevzuat konusu arastirilmis,
GZFT analizi ile durum tespiti yapilmigs Durum Analizi, Amag, Hedef, Performans Gdstergelerini

belirleme ve degerlendirme ¢aligsmalar1 yapilarak ¢aligmalar tamamlanmstir.

3. DURUM ANALIiZi

3.1 Kurumsal Tarihce

Eskisehir Osmangazi Universitesi, 18 Agustos 1993’te 496 sayili Kanun Hiikmiinde Kararname ile
kurulmus; Miihendislik-Mimarlik, Tip ve Fen Edebiyat Fakiilteleri ile Universite Hastanesi Anadolu
Universitesinden ayrilarak Osmangazi Universitesine baglanmustir. Eskisehir Saglik Yiiksekokulu ve
Saglik Hizmetleri Meslek Yiiksekokulu, Fen Bilimleri, Saglik Bilimleri, Egitim Bilimleri ve Sosyal
Bilimler Enstitiileri ile yeni acilan Iktisadi ve Idari Bilimler Fakiiltesi, Osmangazi Universitesi adiyla
yeniden yapilanmustir. Osmangazi Universitesinin adi, 1 Temmuz 2005 tarihinde 5379 sayili Kanun ile

"Eskisehir Osmangazi Universitesi" olarak degistirilmistir.

1994 yilinda Sivrihisar Meslek Yiiksekokulu, 1995 yilinda Ziraat ve Ilahiyat Fakiilteleri, 1998 yilinda
ise Egitim Fakiiltesi kurulmus, 2008 yilinda Dis Hekimligi Fakiiltesi birimlerimize eklenmistir.
Mahmudiye Atcilik Meslek Yiiksekokulu 2007-2008 6gretim yilinda egitime baglamig, 2009 yilinda ise
Sanat ve Tasarim Fakiiltesi kurulmustur. Saglik Bilimleri Fakiiltesi 2016-2017 Egitim-Ogretim Yili'nda
Ogrenci alimina baglamistir. Son olarak 2013 yilinda Turizm Fakiiltesi, 2018 yilinda ise Hukuk Fakiiltesi
kurularak gegmisten bugiine hizla biiyiiyen ve gelisen Universitemiz biinyesine eklenmistir. 2022
yilinda da Fen Edebiyat Fakiiltesi kapatilarak yerine Fen Fakiiltesi ile Insan ve Toplum Bilimleri
Fakiiltesi kurulmustur. 2023 yilinda Cifteler Meslek Yiiksekokulu agilarak egitim birimlerimize

eklenmisgtir.

Eskisehir Osmangazi Universitesinin toplam yerleske alan1 2.880.830 metrekare olup bu alanin 80
bin metrekaresi derslik-laboratuvar-ofis, 50  bin metrekaresi sosyal  tesis-kiitiiphane ve 62
bin metrekaresi saglik alani olarak kullanilmaktadir. Meselik, Bademlik, Ali Numan Kirag, Sivrihisar,
Saricakaya, Mahmudiye, Cifteler ve Organize Sanayi Bolgesi Yerleskelerinde egitim-6gretim, AR-GE
ve saglik hizmeti faaliyetlerini siirdiirmektedir. Eskisehir Osmangazi Universitesi, 13 Fakiilte,
1 Yiiksekokul, 5 Meslek Yiiksekokulu, 4 Enstitii ve 42 Uygulama ve Arastirma Merkezi ile bilgi
iiretmeye devam etmekte, ¢agdas bilim yolunda kararli adimlarla ilerlemektedir.
3



Sema 1. Bilgi islem Daire Baskanlig1 Organizasyon Semasi

Bilgi Islem Sube Midiri

Bilgi Islem Daire

Baskanlhig:

Baskanhk Sekreterligi

Sistem ve Donanim

Siber Olaylara
Miidahale Ekibi
Birimi

Kullamcy
Destek
Birimi

3.2 Mevzuat Analizi

Teknik
Servis
Birimi

Af Donamm
Yénetimi Birimi

Sube Miidiiri

Sunucu ve Internet
Sistemleri
Birimi

Yazilim
Birimi

Universitemizin faaliyetlerini yerine getirirken tabi oldugu mevzuat listesi ile mevzuat hiikiimlerine
iliskin agiklamalar Tablo 1’de belirtilmistir.

Tablo 1. Mevzuat Analizi Tespit Tablosu

YASAL YOKUMLULUK DAYANAK TESPIiTLER IHTIYACLAR
Cagdas egitim-6gretim Universitenin yerine
esaslarina dayanan bir diizen getirdigi ancak mevzuatta
icinde milletin ve iilkenin yer almayan hizmet yoktur,
1}}.t1}'{aqla.r1n.a uygun insan 1982 T.C. Anayasast 130. 2|"ra"ur?.1ver51telerde islemler
giicii yetigtirmek, ortaggretime madde yiiriirlitkkte bulunan mevzuat
dayali ¢esitli diizeylerde hiikiimlerine gore tesis
A . 2547/ 4., 5. ve 12. . .
egitim-6gretim, bilimsel edilmektedir.
maddeler
aragtirma, yayin danigmanlik
yapmak, iilkeye ve insanliga
hizmet etmek.
Onlisans ve Lisans Egitim- | Yonetmelikler
Ogretim ve Sinav ihtiyag
Yonetmeligi ve Lisansiistii duyulmasi
Egitim-6 gretim hizmetleri 2547/14.,43, 44,45, | Egitim-Ogretim ve Smav | “halinde
sunmak 46. Yonetmeligi yenilenerek giincellenmeli
49., maddeleri y%}.llmlaflfnlst.lr' . . ve bu
Egitim-6gretim hizmetleri giincellemelere
mevzuat ¢er¢evesinde iliskin
yiiriitiilmektedir. bilgilendirmeler
yapilmalidir.
[Ulastirma, Denizcilik ve Olusturulan SOME (Siber Siber giivenlik
Haberlesme Bakanlig1 Olaylara Miidahale Ekibi) alaninda
Haberlesme Gen. Miid. tarafindan Siber giivenlik kullanict
Kurumsal SOME alaninda alinan kararlarin farkindaligini
Kurulum ve Y0onetim yazili oldugu mevzuat arttirmak

4




Siber Giivenlik ile ilgili
hizmetler

Rehberi Temmuz 2014
Ulusal Siber Giivenlik
Stratejisi ve Eylem Plan
2024-2028

hiikiimleri uyarinca hizmet
verilmektedir.

Bilgi Giivenliginin saglanmasi  [20109/12 sayili Genelgede belirlenen Bilgi glivenligi
Cumhurbaskanlig1 kurallarin uygulanmasi igin | alaninda
Genelgesi genelgede yer alan hiikiimler| kullanici
mevcut BGYS prosediir ve | farkindaligini
politikalara eklenmistir arttirmak
Bilgi Giivenliginin saglanmast  [T.C. Cumhurbaskanligi Rehber kapsaminda yapilan | Calismanin
Dijital Doniisiim Ofisi caligmalarda varlik tamamlanmasi
Bilgi ve letisim envanterinin olusturulmas: | i¢in Tim
Giivenligi Rehberi ve tiim tniversite birimlerin
birimlerindeki bilgi isbirligi

varliklarmin eklenmesi genis
kapsamli bir calismadir.

yapmasi gerekir.

2022 Kamuda Bilgi ve iletisim
Teknolojileri Yatirimlari ve
hizmetlerinin etkinliginin

2022 Kamu Bilgi ve
[letisim Teknolojileri
'Yatirimlar: Rehberi

Rehberde 6ngoriilen Bilgi ve
iletisim politikalart bilgi
Giivenligi Yonetim Sistemi

Rehbere uyum
icin nitelikli
insan kaynagi

arttirilmasi ve CBDDO Rehberi ile gereksinimi
uyumludur. BT Stratejik bulunmaktadir
Plan hazirlanirken rehberden
yararlamlmastir.

Kaynaklarin verimli kullanimi,  [17.05.2024 tarihli ve Ozellikle Bilgisayar alimimin| Bilgi Islem

biitge ve parasal konularda 32549 sayili Resmi kisitlanmig olmasi degisen | Daire

tasarrufa gitmek Gazete'de yayimlanarak teknolojiye uyum saglamayi | Baskanlig1 ve

ylriirlige

giren Tasarruf Tedbirleri
konulu 2024/7 sayili
Cumhurbaskanligi Genelg
esl

giiclestirebilmektedir. Bilgi
Islem Biitgesinde yapilan
kisitlamalar da planlanan
mal ve hizmetlerin
almmamamasina neden
olmaktadir

teknolojik {irtin
ve hizmet alimi
biit¢elerinin
arttirilmasi
gerekir

3.3 Yasal Yiikiimliiliikler

Yiiksekogretim Ust Kuruluslari ile Yiiksekdgretim Kurumlarinin Idari Tegkilati Hakkinda 07.10.1983
Tarih ve 124 Sayili Kanun Hiikmiinde Kararname 7. Béliim Madde 34: Bilgi Islem Daire Baskanligiin
gorevleri sunlardir:

o Universitedeki bilgi islem sistemini isletmek; egitim, gretim ve arastirmalara destek olmak,
e Universitenin ihtiya¢ duydugu diger bilgi islem hizmetlerini yerine getirmek.

* Bilgi varliklari1 yonetmek, varliklarin giivenlik degerlerini, ihtiyaclarini ve risklerini belirlemek,
giivenlik risklerine yonelik kontrolleri gelistirmek ve uygulamak

* Bilgi varliklari, degerleri, glivenlik ihtiyaclar, zafiyetleri, varliklara yonelik tehditlerin, tehditlerin
sikliklarinin saptanmasi i¢in yontemlerin belirleyecegi ¢erceveyi tanimlamak

» Tehditlerin varliklar iizerindeki gizlilik, biitiinliik, erisilebilirlik etkilerini degerlendirmeye yonelik bir
cerceveyi tanimlamak.

* Risklerin islenmesi i¢in ¢aligma esaslarini ortaya koymak

* Hizmet verilen kapsam baglaminda teknolojik beklentileri gdzden gecirerek riskleri siirekli takip

etmek
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» Tabi oldugu ulusal veya uluslararas1 diizenlemelerden, yasal ve ilgili mevzuat gereklerini yerine
getirmekten, anlagmalardan dogan ylikiimliiliklerini karsilamaktan, i¢ ve dis paydaslara yonelik
kurumsal sorumluluklarindan kaynaklanan bilgi giivenligi gereksinimlerini saglamak

» Hizmet siirekliligine yonelik bilgi gilivenligi tehditlerinin etkisini azaltmak ve siireklilige katkida
bulunmak

*» Gergeklesebilecek bilgi giivenligi olaylarina hizla miidahale edebilecek ve olayin etkisini minimize
edecek yetkinlige sahip olmak

» Maliyet etkin bir kontrol altyapisi ile bilgi giivenligi seviyesini zaman i¢inde korumak ve iyilestirmek
* Kurum itibarmni gelistirmek, bilgi giivenligi temelli olumsuz etkilerden korumak

* Bilgi Giivenligi Yonetim Sisteminin siirekliligini saglamak, siirekli iyilestirmek

3.4 Faaliyet Alanlari ve Sunulan Hizmetler

Tablo 2. Faaliyet Alanlari ile Uriin ve Hizmetlerin Belirlenmesi

HIZMET FAALIYET ALANI - YAPILAN ISLEMLER

1 Kablolu ve Kablosuz Internet Hizmeti: internet kullanimi icin gerekli yazilim ve donanim altyapisinin
yapilmasi, cihazlarin kurulum ve yonetimi

Ag Yonetimi: Kampiisiin ag yapisini ¢aligir hale getirerek isletmek i¢in gerekli yazilim ve donanim

2 <
altyapisini saglanmasi

3 Elektronik Posta: Universite akademik ve idari personel ile 8grencilerin mesaj alip vermesini saglayan
altyapinin saglanmasi

4 Web Hizmetleri: Universitemizi tanitacak ana web sayfalarmin hazirlanmasi, Fakiilte/Enstitii ve diger

tiim birimlerin web sayfalarini yonetmek i¢in kurulu altyapinin olusturulmasi

Teknik Servis ve Kullamer Destek: Universitemiz idari ve akademik personel ile dgrencilere bilisim
5 hizmeti sunarken karsilastiklar1 problemleri ¢6zmek i¢in teknik olarak destek olmak, teknolojik yenilikler
tanitarak egitmek, ihtiya¢ duyulacak yazilimlari tedarik etmek i¢in kurulu altyapinin olusturulmasi

Merkezi Sunucular1 Yénetimi: Bilisim hizmetlerini sunmak igin ger¢cek ve sanal sunucu
sistemlerinin kurulumu, giincellenmesi, yedeklenmesi, Firewall yonetimi

7 Uygulama Yazihimlari: Elektronik imza, elektronik belge yonetim sistemi, igerik yonetim bilgi sistemi,
ogrenci isleri yazilimi vs. gibi yonetsel ¢aligmalara yardimei programlarin saglanmast, veri tabani yonetim

8 Bilgi Giivenligi ve Siber Giivenlik: 1SO 27001 BGYS ve SOME ile birlikte bilgi giivenligi agikliklarini
kapatmaya yonelik ¢caligmalar, egitim ve farkindalik ¢aligmalari




3.5 Kurulus i¢i analiz

3.5.1. Insan Kaynaklar1 Analizi
Bilgi Islem Daire Baskanliginda ‘Bilgi islem Sube Miidiirliigiine’ ve ‘Sistem ve Donanim Sube

Midiirligiine’ bagl olarak 2024 yili itibariyle 30 personel gorev yapmakta olup calisan
personelin 6grenim durumlarina ve unvanlarina gore sayisi Tablo 3 ve Tablo 4’te gosterilmistir.

Tablo 3. Bilgi islemde Calisan Personelin Egitim Durumu

OGRENIM TURU SAYISI
Doktora 2
Yiiksek Lisans 9
Lisans 6
On Lisans 6
Lise 8
TOPLAM 31

Tablo 4. Unvan Bazinda Bilgi islemde Calisan Personel Sayis

UNVAN 2024 YILI

Baskan

Ogretim Gorevlisi
Sube Miidiirii
Miihendis
Tekniker
Teknisyen

Programci

Coziimleyici

Bilisim Uzman

Bilgisyara Isletmeni

Memur

Sekreter

N R B P O Ol W & &l O k| O =

Temizlik personeli

TOPLAM

w
g

3.5.2 Fiziksel Kaynaklarin Analizi

Bilgi Islem Daire Baskanlhigmin yerlesim durumuna gore yerleske alanlari Tablo 5’te

gosterilmistir.



Tablo 5. Bilgi Islem Daire Baskanh@ Hizmet Alanlar1 Tablosu

ALAN TANIMI (MERKEZ) SAYISI
Sistem Odasi 1

Micro Veri Merkezi 1

UPS odasi 1

Depo 1
Sekreterya 1
Personel Ofis Odas1 12
TOPLAM 16

3.5.3 Teknoloji ve Bilisim Altyapis1 Analizi

Universitemizin merkez yerleske ve ana birimleri fiber hatlarla Bilgi Islem Daire Baskanligina
baglidir. 5651 sayili “Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” kapsaminda Universitemizde
SIEM Yazilimi1 kullamilmaktadir. Parola depolama ve yonetimi i¢in PAM yazilimi
kullanilmaktadir.

Eskisehir Osmangazi Universitesinde tiim bilgi sistemleri, e-posta, EBYS, ftp, web, dns, dhcp,
antivirlis vb. hizmetlerinde ¢esitli dzelliklere sahip giiglii 415 sanal, 30 fiziksel sunucu olmak
iizere toplam 445 adet sunucu ile hizmet verilmektedir. Universitemizde Personel Bilgi Sistemi,
Ogrenci Bilgi Sistemi, Akilli Kart Ydnetimi Bilgi Sistemi, Elektronik Belge Yonetim Sistemi,
Netyetki Kimlik Dogrulama Sistemi, BAP Bilgi Sistemi, Kiitiiphane Bilgi Sistemi, Hastane
Bilgi Yonetim Sistemi, bilgi sistemleri kullanilmaktadir. Bilgi sistemlerinin bazilar1 Yazilim
Birimi tarafindan gelistirilmistir.

Acik Kaynak Kod Yazilim, uygulama ve isletim sistemleri ile {izerinde ¢alisan e-posta, Idap,
web vb. sunucu ve yapilar1 yeni giincelleme ve teknolojik gelismelere cevap verecek sekilde
gelistirilmesine yonelik ¢alismalar yiiriitiilecektir.

Giincel ve etkin internet erisim giivenliginin saglanabilmesi, kullanicilarin Kimlik takibi ve
kontroliiniin yapilabilmesi amaciyla Universite Ag Giivenligi Erisim Kontrolii (NAC) ¢dziimii
gelistirilmistir.

Bilgi Islem daire Baskanligindan ayr1 farkli bir lokasyonda Micro veri merkezi olusturulmustur.
Dis birimlere ait sunucular buraya tasinmasi saglanacaktir.

Kampiis genelinde ag altyapt ve sistem yenileme caligmalar1 yapilarak eskiyen teknoloji
yenisiyle degistirilmek i¢in ¢alismalara baglanacaktir. Kablosuz internet erisim cihazi sayisi

arttirllarak 6zellikle 6grencilerin internete erisimi kolaylastirilacaktir.



Tablo 6. Osmangazi Universitesi Teknolojik Araclar

Teknolojik Araglar

Adet

Masaiistii Bilgisayar

43

Tagmabilir Bilgisayar

13

Projeksiyon

Yazici

Kameralar

23

Televizyonlar

Tablo 7. Teknolojik Altyap: ve Olanaklar

Cihaz Meseli
Tiiri/ k
Yerleske
Ad1

Bademli
k

Sivrihisa
r

Mahmudi
ye

Ciftele
r

Eskisehi
rMYO

Ali
Numa

Kiracg

Topla

Sunucu

(Sanal) | 3%°

397

Router
Cihaz1

Omurga
Anahtarlam | 8
a Cihaz1

Ag
Anahtarlam | 514
a Cihaz1

22

568

Basit Ag
Anahtarlam | 15
a Cihaz1

15

Firewall
Cihaz1

Kablosuz
Internet | 285
Cihazi

12

327

Internet
Baglantisi
(ULAKBI

M)

BiD'nin
Hizmet
Verdigi 1064
Kamera
Sayisi

18

13

30

12

62

1206

BID’nin
Hizmet
Verdigi
Bilgisayar
Sayist

5302




Tablo 8.Diger Teknolojik Bilgiler

Universite Genelindeki Diger Teknolojik Bilgiler Adet
Personele ait kayith mail adresi sayisi 5650
Ogrenciye ait kayitli mail adresi sayisi 60816
TM(Tolu Mail) mail adresi sayist 221
Gergek ip kullanarak baglant1 saglayan cihaz sayisi 2400
Sanal ip kullanarak baglanti saglayan cihaz sayisi 1500

354 G.ZF.T. Analizi

Bagkanligimizin giiclii ve zayif yonleri ile Baskanligimizi etkileyebilecek dis kaynakli firsat ve
tehditler, yapilan Durum Analizi ve paydaslara yonelik hazirlanan Paydas Goriis Anketi
sonuglarina gore belirlenmis olup Tablo 9 ve Tablo 10°da gosterilmistir.

Tablo 9. Giiclii ve Zayif Yonler

GUCLU YONLER

ZAYIF YONLER

Tim sunucu altyapisinin sanallastirma sistemi
iizerinde yedekli ¢alisabilmesi. Is Siirekliligi
Sisteminin kurulmus olmasi.

Bilgi Islem Daire Baskanliginda Teknik ve
kalifiye personel sayisinin yetersiz olmasi.

Kullanicilara ihtiya¢ duyabilecekleri web, e-posta,
vb. ¢ok ¢esitli internet servislerinin, mevcut altyapi
tizerinden giivenli olarak saglanabilmesi.

Fakiilteler ve birimler biinyesinde yerel bilgi
islem sorunlari ile ilgilenecek ilgili teknik
personel sayisinin az olmas.

Acik kaynak kodlu yazilimlarin kullanimina agirlik
verilmesi

Yazilimci sayisinin yetersiz olmasi nedeni ile
birimlerden gelen fazla sayida yazilim
taleplerinin kargilanamamasi

Network altyapisinin genisletilebilir bir yapida
tasarlanmis ve giiglii olmasi. Tiim kampiis aginin
fiber optik baglantilar ile bagli olmasi.

Kablosuz internet erisim cihazi sayisinin
yetersiz olmasi

Cesitli servislerin tizerinde sorunsuz
konumlandirabilecegi sunucu ve veri depolama alt
yapisinin bulunmasi

Kurumda personelin kullandig:
bilgisayarlarin ¢ok yillik ve eski olmasi

Birim ¢alisanlarinin 6zverili olmasi.

Ogrenci Laboratuvarlarinda bulunan
bilgisayarlarin ¢ok yillik ve eski olmasi

SOME birimi tarafindan i¢ tarama testleri yapilarak
giivenlik agikliklarinin tespit edilmesi ve kapatilmasi

Universitede kullanilan yazicilarin biiyiik
cogunlugunun eski ve ¢ok cesitli marka
modelde olmasi. Belirleyici ve yon verici bir
yazic1 temin ve yonetim politikasinin
uygulanamamasi.

BIDB haricindeki dis sunucularin yeni kurulan Micro
veri merkezinde konumlandirilacak olmasi

Agda bulunan Ag anahtarlama cihazlarinin
biiyiik ¢ogunlugunun eski teknoloji olup
degismesi gerekliligi

Bilgi Islem Daire Baskanliginin Kalite Belgesi
olarak ISO 27001 Bilgi Giivenligi Sertifikas1 almig
olmast

Internet kablolama altyapisinin birgok
noktada eski ve diisiik hizda olmasi,
yenilenmesi ihtiyacina karsin kablolama
yapacak teknik personel azlig1

CBDDO Bilgi ve Iletisim Giivenligi Rehberi uyum
caligmalarinin ve denetiminin her y1l yapilmasi

10




Tablo 10. Firsatlar ve Tehditler

FIRSATLAR

TEHDITLER

Bilisim hizmetleri ile ilgili teknolojilerin
gelecege yon veren oOncii teknolojik konular
olmasi.

Kullanilan yazilimlarin Lisans alim ve lisans
yenileme/bakim maliyetlerinin yiiksek olmasi

Ust Yonetimin bilisim faaliyetlerine destegi ve
yapici yaklagimi.

Siber giivenlik tehditleri ve Siber saldir1 olaylarindaki artis

BT yatirimlarinin etkinliginin kamu hizmetlerinin
etkinliginin dnemli bir gostergesi haline gelmis
olmasi

Artan siber giivenlik ihtiyacina karsin mevcut biitgenin
yetersizligi

Veri merkezi ihtiyacinin karsilanmasi amaciyla
bulut sistemleri alternatifi olmasi bir firsat olarak
degerlendirilebilir

Teknolojinin hizla degismesi ile hayata ge¢mis olan BT
projelerinin idamesinde giigliiklere neden olmas1 Bilgi
Teknolojileri alaninda yasanan hizli degisime uyum
saglamak i¢in yeterli finansal kaynak ve insan kaynagi
bulunmamasi

Uzaktan egitimdeki gelismeler ve yenilikler

Ogrencilerin ve personelin Bilgi giivenligi konusundaki
farkindaliginin yeterli seviyede olmamasi

Gelenek haline gelmis tutum ve davranislarin degisiminin
zaman almasi, degisime direng gdsterilmesi. Ornek olarak
e-posta parolalarin 3 ayda bir degismesi zorunlulugu
olumsuz tepkilere neden olmaktadir.

Kamuda bilisim kadrosundaki teknik ve idari personelin
maaglarinin diisiik olmasi.

Doviz kurlarinin yiikselmesi ile disardan satin alinan
bilisim altyapist ile ilgili yazilim ve donanimin
maliyetlerinin yilikselmesi

Ozellikle Windows11 gibi yeni siiriimlerin kurulamayacag:
kadar eski ve yetersiz bilgisayarlarin yerine yenilerinin
alinamayacagi kadar fazla sayida olmasi

3.5.5 Paydas Analizi

Tablo11. i¢ ve Dis Paydaslar

i¢c ve Dis Paydaslar

Hizmet
Alnnlar

Pavdaslar Calhisanlar

Kural
Kovwcular

Temel
Ortaklar

Stratejik
Ortaklar

Denetciler

i-c Paydaslar

Akademik Personel

Idari Personel

Ofrenciler

Universite -
Y dinetimi

Akademik -

Birimler

1-::].'1:'i -
Birimler

s Pavdaslar

Tubilak-Ulakbim

L]

YOK

Turk Telekom

Firmabar

LELELEE)
[(BLRERE]
L]

CEDDO

Sayvigiay

UISOM

BTEK
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4  GELECEGE BAKIS
4.1 Misyon

Eskisehir Osmangazi Universitesi bilgi islem politika ve stratejinin yapilandirilmasinda etkin rol
oynayarak, var olan bilgi islem, ag, yazilim ve donanim sistemleri ile ilgili altyapisini en verimli
sekilde caligir halde tutmak, Teknolojiyi yakindan izleyerek iiniversitenin idari ve akademik
birimler ile 6grencilerine ve faaliyetleri kapsaminda hizmet verdigi kisi ve kuruluslara hizmet
verirken; teknolojik gelismeleri, kullanici ihtiyaglarini sistem ve bilgi giivenligini, hizmetlerde
verimlilik, etkinlik, siirekliligi, kullanict ve ¢alisan memnuniyetini goz onilinde tutmak, bilisim
alanindaki yeniliklere katki vermek, yonlendirici olmak, tiim birimlerimizi iyi bir bilisim altyapisina
kavusturarak, birimlerin ihtiya¢ duyacagi temel yazilim ihtiyaclarina destek vermek.

4.2 Vizyon

Gelisen bilisim teknolojilerinden en iist diizeyde yararlanilabilmesi i¢in ihtiya¢ duyulan yazilim,
donanim ve diger bilisim hizmetleri konusundaki gereksinimleri karsilayarak, bunlarin
devamliligin1 saglamak, bilgisayar sayisi, ag ve internet altyapisini gelistirecek faaliyetlerde
bulunmak, bu isler i¢in uzmanlagsmis kadrolar: olusturmak, bilgisayar teknolojilerinin uygulanma
seviyesi agisindan en On siralarda yer almak, bu teknolojiler 1s1ginda {iniversitedeki bilgi
kaynaklarinin biitiinlesik bir yapida olusturulabilmesi, daima giiven duyulan, danisilan, kurumsal
yap1 ve kurumsallagma bilincinin yerlesmis oldugu ve bu konuda tercih edilen bir iiniversite olmak
i¢in projeler iiretmek.

4.3 Temel Degerler

e Teknolojiye olan ilgi

e Seffaflik ve Objektiflik

e Sorumluluk bilinci

e Calisirken Ozverili Olmak

e Universite ve kamu yararini gbzetmek
e Ekip calismasina uyum saglayabilen

e Bilgi ve veriye ve dayali kararlar alabilmek
e Liderlik yetenegi

e Etkinlik ve Etkililik

e Profesyonellik

e Yenilik¢i ve Yaratict olmak

e Isbirligi yapmak ve Katilimc1 olmak

e Degisime ve Gelisime agik olmak

e Yapilan islerde hesap verebilir olmak

e Etik degerlere bagl kalmak "



5 STRATEJi GELISTIRME

5.1 Amaclar Ve Hedefler

Amac 1: Kurumsal Kapasite ve Teknolojik Altyapimin lyilestirilmesi

Hedef 1.1. Bilisim teknolojisinde meydana gelen gelismeler takip edilerek, birimlerin ihtiyaci olan
donanim, yazilim, lisans ve ilgili techizatin Bagkanligimiz kontroliinde aliminin saglanmasi.

Hedef 1.2. Ag altyapisinda bulunan yonetilemeyen ag cihazlarinin zaman iginde yonetilebilir ag
anahtarlama cihazlar ile degistirilerek yonetilebilirligini ve giivenligini artirilmasi.

Hedef 1.3. Ihtiyag¢ duyulan bolgelere yonetilebilir anahtarlama cihazlarmin alinmasi ile veri
giivenliginin 802.1x standardinda yapilabilmesini saglanmasi.

Performans Gostergesi 1.3.1: Yonetilebilir A§ Anahtarlama Cihazi Sayisi

Hedef 1.4. Kablosuz ve kablolu internet Erisimi Alt Yapi Iyilestirme ve Kablosuz Erisim Cihazi ve
Kablosuz Erisim Noktalarinin Artirilmasi.

Faaliyet: Universitenin tiim kampiislerinde kablolu ag altyapisinin iyilestirilmesi icin calisma ekibi
olusturularak her bina i¢in planlama yapilip iyilestirmeler asamali olarak gergeklestirilecektir.
Faaliyet: Universitemizde toplamda 300 adet Kablosuz Internet cihazi bulunmakta ancak bunlarin
yariya yakinini ¢ok eski ve verimsiz olmasi, ayrica destek ve giincelleme imkani olmamasi nedeni
ile muhtemel bir arizada tamamen devre dis1 kalmasi s6z konusudur. Cihaz sayisini ve erisim
noktasini en az 3 katina (yaklasik 1000 cihaz) ¢ikarma hedefimiz bulunmaktadir.

Faaliyet: Ozellikle fakiilte 6nii meydanlar, kiitiiphane, kongre merkezi, cars1 gibi dis alanlar ve
toplanma merkezlerinde dis ortam kablosuz cihazlar eklenerek 6grenciler i¢in dis ortamlarda da
internet erigimi kolaylastirilacaktir.

Performans Gostergesi 1.4.1: Kablosuz Erisim Cihaz1 Sayis1

Hedef 1.5. Fakiilte, Enstitii ve Yiiksekokullarda bulunan 6grenci bilgisayar laboratuvarlarinin
iyilestirilmesi

Faaliyet: Teknik Servis ve Ag Donanim Yonetimi birimi ortak ¢alismasi ile bilgisayar
laboratuvarlarinda kesif yapilarak mevcut durum tespiti yapilacak ve biitge imkanlar1 dahilinde
yenileme veya iyilestirmeler gergeklestirilecektir. Burada bilgi islem teknik destek verecek olup
doner sermaye veya farkli gelir kaynaklari bulunan birimlerin bilgisayar alimlarini kendi
biitcelerinden yapmalar1 gerekecektir. Gerekli yerlerde kablolama altyapist konusunda destek
verilecektir.

Performans Gostergesi 1.5.1: Iyilestirme Yapilan Bilgisayar Laboratuvar1 Sayisi

Performans Gostergesi 1.5.2: lyilestirme Yapilan Bilgisayar Sayisi

Hedef 1. 6. Ag Erisim Denetim Sisteminin kurulmasi. NAC (Network Access Control)
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Faaliyet: Ag alt yapimizda kullanici kimlik kontrolii merkezi olarak yapilmakta olup ag
giivenliginin artirilmasinda ayrica siber gilivenlik tehditleri, sifirinci giin ataklari gibi saldirilar
onlemede yine NAC uygulamasi 6nemli bir yer tutmaktadir. Tiim bu ve buna benzer nedenlerden
dolayr giiniimiizde herkesin erisimine ac¢ik olmayan kablolu veya kablosuz veri aglarina giriste
mutlaka kimlik kontrolii ve yetkilendirme islemleri yapilmaktadir.

Faaliyet: Aga baglanmak isteyen tiim kullanicilardan cihazlarinin MAC adresleri talep edilerek
kayit altina alinacaktir, kayitl olmayan higbir cihazin u¢ noktada aga baglanmasina izin
verilemeyecek bir yap1 olusturulacaktir. Ayrica bolgesel olarak miimkiin olan cihazlarda 802.1x
uygulamasi yapilarak u¢ noktada kimlik kontrolii yapilmasi saglanacaktir.

Performans Gostergesi 1.6.1: Kimlik Kontrolii Yapilan Cihaz Sayisi
Hedef 1.7. Mikro veri merkezinin aktif olarak hizmete alinmasi.
Faaliyet: Bilgi Islem Daire Baskanlig1 sistem odas1 kabin kapasitesi dolmus olup kurum agisindan

kritik veri barindirmayan ve dis birimlerin yonetimindeki (Proje GPU vb.) sunucularin mikro veri
merkezine tasinmasi ve yeni taleplerin mikro veri merkezinde barindirilmasi planlanmaktadir.

Performans Gostergesi 1.7.1: Mikro Veri Merkezinde Barindirilan Cihaz (Sunucu) Sayist

Amac 2. insan Kaynaginin Giiclendirilmesi

Hedef 2.1. Baskanlik personelinin mesleki yeterlilik seminer ve egitimlerine katiliminin
saglanmasi.

Faaliyet: Siirekli gelisen teknolojik, mesleki, sosyal ve ¢evre kosullart nedeniyle gelecek zaman
icerisinde hizmet acisindan yetersiz kalmamak amaciyla personelin amaca yonelik yerinde veya
cevrimici seminer ve kurslara génderilmesi hedeflenmistir.

Performans Gostergesi 2.1.1: Egitime Katilan/Egitim Alan BIDB Personel Sayisi
Hedef 2.2. Universite Personeline Bilgi Giivenligi egitimi verilmesi.

Performans Gostergesi 2.2.1: Egitime Katilan/Egitim Alan Personel Sayisi

Amag 3. Hizmet Kalitesinin Artirilmasi

Hedef 3.1. Bilgi Islem Daire Baskanliginin iiniversitenin geneline verdigi hizmetlerin kalitesinin
artirilmasi ve gelistirilmesi.

Faaliyet: Teknolojik gelismelerin yakindan takip edilerek, siirekli gelisen ve degisen bilisim
teknolojilerinin Universiteye uyarlanmasi icin gerekli hizmetlerin tespit edilmesi. Tespit edilen
hizmetin gerektirdigi ihtiyaclarin belirlenmesi. Belirlenen ihtiyaglar igin projelendirme yapilmasi,
maliyet analizi sonrasi temini i¢in Rektorliik makamina sunulmasi.

Performans Gostergesi 3.1.1: Bilgi Islem Daire Baskanlhigi Bilisim Hizmetleri
Degerlendirme Anketi Sonuglarina gére Bilgi Islem Daire Bagkanlig1 Hizmetlerinden memnuniyet
orani
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Amac 4. Bilgi Giivenligi Seviyesinin Artirilmasi

Hedef 4.1. Bagkanligimizda 6 yildir mevcut olan ISO 27001: 2013 Sertifikasinin ISO 27001: 2022
Sertifikasina yiikseltilmesi, kalite caligmalarinin yayginlastirilmasi.

Faaliyet: Gerekli ¢alismalarin tamamlanarak mevcut BGYS Sertifikasinin giincel hali olan ISO
27001: 2022 Sertifikasinin alinmasi planlanmaktadir. Tiim kullanicilari ilgilendiren BGYS politika
ve prosediirleri i¢in senato veya yonetim kurulu onay1 alinmasi planlanmaktadir.

Performans Gostergesi 4.1.1: Kalite Belgesi Sayis1 ve Giincelligi
Hedef 4.2. Siber giivenlik ile ilgili ¢calismalar kapsaminda SOME Ekibinin etkinliginin artirilmasi.

Performans Gostergesi 4.2.1: Yapilan I¢ Tarama Testleri Sayisi
Performans Gostergesi 4.2.2: Yapilan Di1s Sizma Testleri Sayisi

Performans Gostergesi 4.2.3: Tespit Edilen ve Bildirilen Zafiyet Sayisi

Hedef 4.3. Universite genelinde kullanilan kisisel bilgisayarlarin viriis ve saldirilardan
korunabilmesi amaciyla Anti-viriis kullaniminin zorunlu hale getirilmesi.

Faaliyet: Anti-viriis yazilimi ile kisisel bilgisayarlarin ve ag yapisinin giivenligi saglanacaktir. Bu
amagcla lisansli viriis yazilimi satin alinmus, stire bitiminde de programin performansina gore lisans
yenileme islemleri yapilmasi hedeflenmistir. Tiim sunucularda anti-virlis yazilimi kurulmasi
saglanacaktir.

Performans Gostergesi 4.3.1: Kullanilan Anti-Viriis Lisans Sayis1
Amag 5. Lisanslarin Takibi ve Yazilim Gelistirme

Hedef 5.1. Loglama ve SIEM ile ilgili ¢alismalarin giincellenerek devam ettirilmesi.

Faaliyet: Log Yazilimi Lisans Giincelleme ve Bakim Anlagsmasi veya yeni Log yazilimi alimi
yapilacaktir. Kullanmakta oldugumuz Log yazilimimizin bakim anlagmasi siiresi sona ermis olup
yenilenmesi saglanacaktir. Veri desenleri tanimlanarak loglarin analizi daha verimli olarak
gerceklestirilecektir. SIEM iizerinde atak tiirleri ve gesitleri incelenerek gerekli korelasyon ve
Firewall ile entegrasyon ¢aligmalar1 yapilarak giivenlik seviyesi artirilacaktir.

Performans Gostergesi 5.1.1: Logsign’a Entegre Edilen Sunucu Sayisi
Hedef 5.2. Kurumsal bilgisayarlar ve sunucularda bulunan igletim sistemleri ve diger yazilimlar
icin mevcutta kullanilan lisansh yazilimlarin lisanslarinin yenilenmesi ve ihtiya¢ duyulan yeni

yazilimlarin lisanslarinin satin alinmasi.

Faaliyet: Lisansli olarak kullanilmasi gereken yazilimlarin satin alinarak kisisel bilgisayarlar ve
sunucularin kesintisiz ¢caligmasi saglanacaktir.

Performans Gostergesi 5.2.1: Bilgi islem Daire Baskanlig: Tarafindan Kullanilan Lisanslh
Yazilim Sayis1
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Hedef 5.3. Bilgi Islem Yazilim Siireclerinde agik kaynak kodlu yazilimlarin kullanimimin
yayginlagtirilmasi.

Faaliyet: Sistem yonetiminde ve bilgi islem genelinde miimkiin olan tim yazilimlarin
(Sanallastirma, yedekleme, sunucu ve ag yoOnetimi) agik kaynak kodlu olarak kullanilmasi
planlanmaktadir. Yazilim gelistirme siire¢lerinde acik kaynak kodlu (.NetCore, PHP gibi) yazilim
dillerinin kullanilarak bunlarla {iretilen yazilimlarin arttirilmasi saglanacaktir.

Performans Gostergesi 5.3.1: Kullanilan A¢ik Kaynak Kodlu Yazilim Sayisi

Hedef 5.4. Uygulamalarin e-devlet entegrasyonunun yapilmasi ve MFA (¢ok faktorlii kimlik
dogrulamasi) kullaniminin yayginlagtirilmasi.

Faaliyet: Mimkiin olan uygulamalarda e-devlet entegrasyonunun yapilmasi planlanmaktadir.
Uygulamalarin login ekranlarinda MFA (¢ok faktorli kimlik dogrulamasi) uygulamasinin
yayginlagtirilarak giivenlik seviyesi arttirilacaktir.

Performans Gostergesi 5.4.1: E-Devlet Entegrasyonu Yapilan Uygulama Sayis1

Hedef 5.5. Entegre Universite Bilgi Sisteminin gelistirilmesi.

Faaliyet: Universitemizde Mevcut sistemlerin birbiri ile entegrasyonu ihtiyaglara cevap verecek
sekilde gelistirilmesi amaclanmaktadir.

Performans Gostergesi 5.5.1: Entegre Bilgi Sistemi sayist

5.2 Performans Gostergeleri

Planda belirlenen Amag ve hedeflere ulama seviyesinin Ol¢iilmesi ve izlenmesi i¢in performans
gostergeleri belirlenmis olup Tablo12’de planin baglangi¢ ve olan donemi sonunda hedeflenen
degerlerine yer verilmistir.

Tablo 12 Performans Gostergeleri Tablosu

PERF. PERFORMANS GOSTERGESI PLAN DONEMI PLAN
GOST. BASLANGIC DONEMI
NO DEGERI SONU
(2024) HEDEFLENEN
DEGERI (2028)
PG-1.3.1 Yonetilebilir Ag Anahtarlama Cihaz1 Sayisi 577 700
PG-14.1 Kablosuz Erisim Cihaz1 Sayisi 327 600
PG-1.5.1 Tyilestirme Yapilan Laboratuvar Sayisi 4 8
PG-1.5.2 Iyilestirme Yapilan Bilgisayar Sayisi 170 500
PG-1.6.1 Kimlik Kontrolii Yapilan Cihaz Sayist 3900 4500
PG-1.7.1 Mikro Veri Merkezinde Barindirilan Cihaz 0 15
(Sunucu) Sayisi
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PG-2.1.1 Egitime Katilan/Egitim Alan BIDB Personel 3 15
Sayisi

PG-2.2.1 Egitime Katilan/Egitim Alan Personel Sayisi 156 500

PG-3.1.1 | Bilgi Islem Daire Baskanlig: Bilisim Hizmetleri 9%054,3 %60

Degerlendirme Anketi Sonuglari

PG-4.1.1 Kalite Belgesi Sayisi ve Giincelligi 1 1

PG-4.2.1 Yapilan I¢ Tarama Testleri Sayist 80 250

PG-4.2.2 Yapilan D1s Sizma Testleri Sayisi 0 1

PG-4.2.3 | Tespit Edilen ve Bildirilen Zafiyet Sayisi 56 200

PG-4.3.1 Kullanilan Anti-Viriis Lisans Sayisi 360 1000

PG-5.1.1 Logsign’a Entegre Edilen Sunucu Sayisi 10 200

PG-5.2.1 Bilgi Islem Daire Bagkanlig1 Tarafindan 15 20

Kullanilan Lisansh Yazilim Sayis

PG-5.3.1 | Kullanilan A¢ik Kaynak Kodlu Yazilim Sayisi 26 30

PG-54.1 E-Devlet Entegrasyonu Yapilan Uygulama 0 3
Sayist

PG-5.5.1 Entegre Bilgi Sistemi Sayis1 49 55

6 IZLEME VE DEGERLENDIRME

Plan1 kapsaminda toplam 5 temel stratejik amag belirlenerek, belirlenen hedefler dogrultusunda
caligmalar yapilacak ve bu ¢aligmalar sonucunda ¢agin gerektirdigi teknolojik ve mali imkanlar
cercevesinde tiim akademik ve idari birimlere hizmet sunulacaktir. Bagkanligimizca yapilan bu
plan tiniversitemizin vizyonu ve stratejik plani temel alinarak hazirlanmis olup, belirlenen
hedeflere ulasmada bu plan bir yol gdsterici olacaktir. Bilgi islem Daire Baskanlig1 olarak bu
plan1 gerektiginde revize ederek kararlilikla uygulama ve tiniversitemizin de destegiyle ortaya

koydugu stratejik amaglarina, dolayisiyla vizyonuna ulagmak igin gerekli ¢alismalart yiiriitme

kararliligindadir.
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