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Kurum Aglarinin Sessiz Tehdidi Zararli USB Cihazlari

Saldirganlar  zararli yazilimlari  fiziksel cihazlar
Gzerinden de vyayabilir. Kaynagini bilmediginiz USB
bellekleri kullanmayin.

Merak Uyandirma:

Saldirganlar, lzerine "Maas Listesi", "Gizli" veya
"Fotograflar" gibi ilgi cekici etiketler yapistirdiklari
USB bellekleri kolayca bulabileceginiz yerlere
birakabilir.

Klavye Taklidi (Rubber Ducky):

Bazi 6zel USB'ler bilgisayara takildigi an kendini "klavye"
olarak tanitir. Bilgisayariniz bunu bir bellek dedil, klavye
sandidi icin varsa glvenlik yapilandirmalarini asar ve arka
planda saniyeler icinde zararli kodlar calistirarak tum
sisteminizi ele gegirebilir.

Donanimsal imha: USB Killer

Disaridan normal bir USB bellek gibi goriinir. Ancak
icine vyerlestirilen 0zel kapasitorlerle donanimsal
zararlar verebilir.

Kisisel Onlemler:

« Masadan kalkarken ekrani kilitle (Win + L).
« Kaynagini bilmedigin hicbir USB'yi bilgisayarina takma.
« Yerde buldugun USB'yi dogrudan Bilgi islem'e teslim et.
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